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תאריך: 28 ינואר, 2018
מספרינו: דו"ח מ.ד
לכבוד:

משהב"ט
לידי יבגני ק.

הנדון: דו"ח בדיקות לאיתור הטמנות בכלי רכב
כללי:
בשל ריבוי השיטות האמצעים בהם ניתן ל"גנוב" מידע (קול, תמונה, מידע דיגיטלי וכד') הבדיקה מתבצעת על ידי מספר שכבות / מעגלי בדיקה מבוססים על כלים טכנולוגיים ייעודיים, מהמתקדמים בעולם  שבעצם הפעלתם ביחד אמורים לסייע לנו בקבלת ההחלטה – האם מאזור הבדיקה יש או אין דלף מידע (בזמן הבדיקה)?.

בנוסף לכלים והמערכות הטכנולוגיות המתקדמות, קיים הגורם האנושי שמפעיל אותו ונדרש לקבל החלטה על בסיס הממצאים ובנוסף עם בדיקות פיזיות נוספות, ולתת מענה מיטבי לשאלה. צוות הבדיקה בעל ניסיון מוכח של מספר שנים רב בתחום ביצוע הבדיקות כנגד האזנה בגופים ביטחוניים ואזרחיים כאחד.
מה נבדק:
בתאריך 17 ינואר, 2018,  בוצעה בדיקה בשני כלי רכב (לאנד קרוזר ופג'רו) השייכים לנדון במשרדי חברת יטס בשוהם.

הציוד הטכנולוגי באמצעותו בוצעה הבדיקה:
Oscor Blue (סורק תדרים)
Orion 2.4 (גלאי חצאי מוליכים)
 Andre(מפליפאייר)
       מצלמה תרמית

העבודה בוצעה על ידי: אולג ואלון
סיכום כללי : 

בזמן הבדיקה, לא נמצאו ממצאים המעידים על האזנה פעילה (שמע + צילום) או רכיבים אלקטרוניים (פסיביים) חריגים .

הערה:
ברכב הלאנד קרוזר, אותר בקורה התחתונה בצד הנהג, מחבר פתוח שהחיוט שלו מתחבר לצמה בתוך הדש בורד הקדמי באזור תיבת הפיוזים הראשית.

בבדיקה שבוצעה מול היחידה (ערן), ככול הנראה המחבר הינו מחבר מקורי ברכב ואינו דבר חשוד !
יצוין שבמהלך הבדיקה חלק ממנה תועד על ידי מכשיר סלולארי של עובד (במקביל לצילומים במצלמה מסווגת).. ערנות יפה של עובדת היחידה (משהב"ט), העירה על כך, והתמונות המעטות שצולמו נמחקו באופן מלא מהנייד במיידי  (סה"כ 6 תמונות). בתמונות לא צולמו ההתקנות שבוצעו ברכב, אלא עיקרן של האזורים שנפתחו ואינן משליכות ישירות על סוג או דגם הרכב.  הנ"ל נבע מטעות בשיקול הדעת. חודדו הנחיות העבודה וביטחון המידע ובשאיפה שטעויות שכאלה לא יחזרו על עצמן !. קב"ט החברה עודכן אודות המקרה.
מהלך הבדיקה:

1. הופעל מכשיר אוסקור / סורק ממוחשב, הבודק את כל תחום התדרים ושיטות השידור בין         10KHz-24Ghz  . המכשיר סרק ובמהלך כל משך הבדיקה – ללא חריגים!
2. כל הפריטים הנתיקים ברכב הוצאו ממנו ונסרקו בטרם החזרתם.
3. נפתחו ונסרקו החלל:
·  מאחורי תא הכפפות, 
· צדדי הדש בורד הקדמי
· אזור תיבת הפיוזים
· חלל אזור מערכת השמע במרכז הדש בורד הקדמי.
· חללים בתא מטען.
4. הרכב הועלה על מעליון לביצוע סריקה יסודית בתחתית הרכב בניסיון לאתר "עלוקות".
כותב הדו"ח : אלון טל.
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