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Ilan Afriat 
050-6290128
Ilan.afriat@gmail.com
Moshe Tavori 8, Petah Tikva, Israel

· [bookmark: _Hlk70542878][bookmark: _Hlk71143661]Over 18 years in the field of information technologies and security.
· Extensive knowledge and experience in leading large and complex technical infrastructure projects in the Israel Defense Force, Ministries of Defense, Ministry of Foreign Affairs and Government ministries. )level 1 security classification). 
· [bookmark: _Hlk70543120]Experienced and knowledgeable in cloud computing solutions architecture Frameworks systems design, cloud resource, Dev framework, risk analysis, security audit, providing protection solutions in accordance with leading and well-known methodologies and best practices.
· Working and Training with cloud provider teams - GCP AWS Azure and Salesforce to design and implement security policies and procedures at rule of guidance manager -INCD
· Extensive knowledge of global trends in the field of cyber defense. Participation in international conferences and visits in some of the world's leading IT and security companies.
· Experienced and knowledgeable design, built and manage Security Operations Center and manage IR team 
· In-depth familiarity with international security compliance standards and with the NIST standard and CSA. 
· In-depth knowledge in the field of ICS and cyber defense mechanisms.
· Representative of the Israel National Cyber Directorate. Member of the Government Cloud Committee - National Digital Office.
· Certified as Security Officer Cyber ​​Technologies Ministry of Defense (Director of Security of the Defense Establishment) and IDF.
· Active reserve service -   leading classified projects in the field of cyber defense, information security, secure application development and physical security
· [bookmark: _Hlk70543433]Executive level customer facing experience, presenting both technical solutions and business impact
· Excellent interpersonal & communication skills, collaborative communication style and ability to work across business units in an organization with virtual teams
· Extensive experience in managing and leading teams at various training levels


Professional experience
Prime Minister’s office Head Of Technology Security Department ,  September 2020 – Present:               
· Defining requirements and providing security guidelines to demanding parties.
· Responsible for determining security strategy and methodology on cyber, IT & Information systems.
· Defining requirements and architecture design for the transition of digital services based on cloud computing technology solutions, including security solutions for identification, monitoring and encryption.

Israel National Cyber Directorate, Guidance Manager     , August 2016 -September  2020:              
· providing security guidelines for government sector, National Insurance Institute, Environmental protection sector, Ministry of Health - government hospitals, Economy and Industry sector 
· Working with large IT companies in the field of cloud - Microsoft, google, amazon, salesforce in Defining requirements and cyber protection policies for cloud infrastructures.
· Working with large IT companies, VMware, NetApp Microsoft, providing and publishing cyber protection guidelines for win 10, virtualization infrastructure and storage and backup systems.
· Working with IBM to protect the infrastructure of the Main Frame Repositories.
· Writing guidelines and performing security acceptance tests (SATP) for a government VOIP project
· Get training cloud provider - GCP AWS Azure and Salesforce to design and implement security policies and procedures.
· Representative of the Israel National Cyber Directorate. Member of the Government Cloud Committee.
· Writing cyber protection requirements for various tenders.
· Leading and managing the cyber project for the main elections of the State of Israel ,Shifting workload to cloud.

Prime Minister’s office, Head of Technology Security Department (Level 1 security classification)  April 2009 – September  2016:
· Responsible for determining security strategy and methodology regarding cyber in information systems and ICT 
· Responsible for design, built and manage Security Operations Center, manage team of IR.
· Responsibility for managing a Digital Forensics investigation laboratory for computer systems, communication equipment and cellular equipment in coordination with the security community. 
· Implementation of ATP for information and ICT systems while managing a security-technical team for security implementation and enforcement
· Providing security guidelines for hardening information systems: Microsoft VMware sap communication equipment (cisco, juniper hp), storage arrays (NetApp), servers, firewall components, IDS MacAfee security components 
· Management of a team of consultants and cyber security experts to provide solutions and design methodology and security architecture


2004 – 2009: IDF, Head of Information Security Division (Level 1 security classification) 
2000 – 2004: IDF, Head of Purchasing & Logistics (IT & information systems)
1995 - 2000: IDF (8200 Unit), Director of ICT & Information Systems

Education:
2001 – MA. Security studies, Tel Aviv University
1995 - BA. Political Science, Ben Gurion University 
 
[bookmark: _Hlk71144179]Training & Certification: 
2019 - Chief Information Officer,  Technion
2019 – Microsoft Azure Fundamentals, Microsoft Azure Security Technologies
2018 – Workshop PLUS – Microsoft Azure: Security Best Practices
- 2018 Cyber  defense ,INCD 
2018 – AWS Cloud Practitioner Essentials
2018 - Microsoft Security Support Leader
2017 - CP100A: Google Cloud Platform Fundamentals
2017- ICS Cybersecurity ,CISA - Department of Homeland Security
2015- Cyber security Technology officer -MOD MALMAB
2014 - Cellbrite certified Physical Analyst

Languages:
English – very good professional proficiency 
Hebrew – fluent  

Awards
National insurance institute of Israel  -  2020  improving and leverage the cyber defense of the infrastructures of information systems.
[bookmark: _Hlk70539499]Israel National Cyber Directorate -2019  In recognition and appreciation of the professional work, your dedication and contribution to the extensive operational work and responsibilities and dedication to the national security
Israel National Cyber Directorate -2019  In recognition and appreciation for professional work commitment, your dedication and remarkable contribution to a defensive operation in 2019  national elections
Chief Information Security Officer, Google Cloud
Qualifications
Minimum qualifications:
· Public and/or private cloud experience, and experience with audit, compliance, risk, and security methodologies and industry best practices.
· 
· Over 18 years in the field of information technologies and security in IDF and government sector . implement  the cyber security framework and ISO 27001
· Over 5 years guidance the government offices  to implement policies and procedures in accordance with Attribution threat based on risk assessment 
· In the last decade   Experienced and knowledgeable in cloud computing solutions architecture Frameworks systems design, cloud resource, Dev framework, risk analysis, security audit, providing protection solutions in accordance with leading and well-known methodologies and best practices
· Experience managing technical projects within the security and compliance domains.
· 
· Certified as Security Officer Cyber ​​Technologies Ministry of Defense (Director of Security of the Defense Establishment) and IDF 
· Maintain an Israeli security clearance or agreeable to apply for an Israeli security clearance.
· level 1 security classification
· 
·  Ability to speak and write in English and Hebrew fluently.
Preferred qualifications:
· Experience managing security operations in the Israeli public sector.
· Experienced and knowledgeable design, built and manage Security Operations Center and manage IR team 
· 
· Experience leading strategy/modernization projects, with effective presentation skills and the ability to present professional business & technical issues to the senior management.
· Executive level customer facing experience, presenting both technical solutions and business impact
· Understanding of microservices, kubernetes, containers, modern app development, and/or modern cloud operations.
· Working and Training with cloud provider teams - GCP AWS Azure and Salesforce to design and implement security policies and procedures at rule of guidance manager -INCD
· Ability to collaborate effectively across organizational boundaries, build relationships, and manage complex cross-functional issues.
· Have a strong acquaintance within  the people 'process and platform of the Israeli government
 
· Highly technical, with experience applying technology to solve business problems.
· Ability to quickly learn, understand, and work with new emerging technologies, methodologies, and solutions in the cloud/IT technology space.
About the job
As the Information Protection and Cyber Security Officer, you'll be responsible for representing the global Google Cloud CISO organization for Israeli customers. You will ensure that relevant Google security policies and procedures are documented and adhere to contractual requirements and Israeli laws.

In this role, you will engage with Israeli government bodies to ensure that policies and procedures are updated in accordance with threat scenarios specific to Israel. You'll also serve as Google Cloud’s Security Operations Center representative for customers.
Google Cloud provides organizations with leading infrastructure, platform capabilities and industry solutions. We deliver enterprise-grade cloud solutions that leverage Google’s cutting-edge technology to help companies operate more efficiently and adapt to changing needs, giving customers a foundation for the future. Customers in more than 150 countries turn to Google Cloud as their trusted partner to solve their most critical business problems.
· Responsibilities
Partner closely with Israeli public sector customers and government officials on risk, security and compliance issues.
· Identify cloud related security and compliance design/development/deployment friction points from the customers’ perspective and drive teams to work through solutions.
· Be the voice of Google Cloud security and compliance for Israeli customers.
· Collaborate across functional and product areas to bring the best of Google to the customer.
· Serve as the Google Cloud’s Security Operations Center representative and coordinate incident notifications to customers as relevant.






I have the passion to be a part of the cloud revolution, in a program to accelerate the digital transformation services and to promote digital learning for Israeli citizens

Questions

In this role to whom am I reporting?
Is there a team under my responsibility?

Our mission is to organize the world’s information and make it universally accessible and useful
Set and forgate
The most rewarding job I have is to be the leadership role in defending the Israeli elections' Throughout 4 election campaigns. Management and coordination of various teams of the security community in Israel The satisfaction at the end that no intervention, interference or disruption occurred by a state actor.

To be a part of strategic "wind of change"
Awards – 3 time 


Customer Engineering Manager, Government, Google Cloud
Qualifications
Minimum qualifications:
· Experience in a technical sales or consulting environment or on an enterprise architecture/systems engineering team. Experience with modern cloud architectures and technologies.
· Over 18 years in the field of information technologies and security.
· Extensive knowledge and experience in leading large and complex technical infrastructure projects in the Israel Defense Force, Ministries of Defense, Ministry of Foreign Affairs and Government ministries. )level 1 security classification). 
· Experienced and knowledgeable in cloud computing solutions architecture Frameworks systems design, cloud resource, Dev framework, risk analysis, security audit, providing protection solutions in accordance with leading and well-known methodologies and best practices.
· Ability to speak and write in English fluently.
· Security clearance to work with Government bodies.
Preferred qualifications:
· [bookmark: _Hlk71144351]Master's degree in Computer Science or a related technical field.
 I walkthrough Training & Certification over my career at  related technical field   for example cio ,ojt 8200 ,project at government office
· Experience working with customers in the Higher Education sector.
in my role I was  responsibility  as a manager  guidance for government office include education sector
· Demonstrated understanding of the broader cloud marketplace and the differentiators in offerings.
· Experienced and knowledgeable in cloud computing solutions architecture Frameworks systems design, cloud resource, Dev framework, risk analysis, security audit, providing protection solutions in accordance with leading and well-known methodologies and best practicesAbility to quickly learn, understand, and work with new and emerging technologies, methodologies, and solutions in the cloud/IT technology space.
· Effective presentation skills, with the ability to deliver technical presentations.
About the job
The Google Cloud Platform team helps customers transform and build what's next for their business — all with technology built in the cloud. Our products are engineered for security, reliability and scalability, running the full stack from infrastructure to applications to devices and hardware. Our teams are dedicated to helping our customers — developers, small and large businesses, educational institutions and government agencies — see the benefits of our technology come to life. As part of an entrepreneurial team in this rapidly growing business, you will play a key role in understanding the needs of our customers and help shape the future of businesses of all sizes use technology to connect with customers, employees and partners.
As a Customer Engineering Manager, you'll work with Sales teams to introduce Google Cloud to our customers. You will help prospective, existing customers and partners understand the power of Google Cloud, develop creative cloud solutions and architectures to solve their business challenges, and problem-solve any potential technical roadblocks. You will also be part of a diverse team of fellow Googlers working in an environment of respect and inclusion where we promote equal opportunities to succeed.
Google Cloud provides organizations with leading infrastructure, platform capabilities and industry solutions. We deliver enterprise-grade cloud solutions that leverage Google’s cutting-edge technology to help companies operate more efficiently and adapt to changing needs, giving customers a foundation for the future. Customers in more than 150 countries turn to Google Cloud as their trusted partner to solve their most critical business problems.
Responsibilities
· Challenge and inspire customers and peers to solve difficult problems with ambitious and novel solutions leveraging a sophisticated set of technical competences.
· Work with the team to identify and qualify business opportunities, identify key customer technical objections and develop a strategy to resolve technical blockers.
· Manage the technical relationship with Google’s customers, including managing product and solution briefings, proof-of-concept work, and the coordination of additional technical resources.
· Work hands-on with customers to demonstrate and prototype Google Cloud product integrations in customer/partner environments.








behavioral question
Sample requirements include: ❖ Communication ❖ Decision making ❖ Initiative ❖ Organization ❖ Time management ❖ Flexibility ❖ Leadership ❖ Problem solving
[image: ]
דוגמא :קיצור תהליך רכש מחשבים
Situation
תהליך רכש לוגיסטי של מחשבים ושרתים עבור פרויקטים ארך בממוצע כ 180  יום מהזמנה. משך זמן זה יצר עיכוב בהשלמת הפרויקטים עבור הלקוחות השונים לצד חוסר שביעות רצון, המלצתי לבחון את התהליך קצה לקצה 
Task
הובלת צוות אשר נדרש להצביע על תהליכים ופתרונות  לקיצור זמן הרכש והאספקה ב 50% לפחות, הצגת ההמלצות  תוך כ 8 שבועות ם לבכיר הארגון
 Activity
מיפוי ושרטו מסלול הרכש קצה לקצה(מי לוקח חלק ומי אחראי על כל תהליך), מיפוי התהליכים ותחנות קריטיות ברכש והלוגיסטיקה, איסוף נתונים ממערכות המידע השונות עיבודם וניתוחם לכדי BI, פגישות עבודה עם מספר בעלי תפקיד שונים בארגונים שונים,
אתגרים-  התמודדות עם קושי באיסוף הנתונים (מערכות מידע שונות – צהל, משהבט, ספק, מחסן, חשדנות), מציאת שפה אחידה במושגים , עבודה בלוז לחוץ עם גורמים בעלי עניין שונה
.זיהוי נקודות choke points בתהליך,
הובלתי ורכזתי את התהליך בכללותו כולל יצירת משימות משנה וביצוע דיוני סטטוס עיתיים
פתירת בעיות – ביקור בקו יצור, מדבקות , שליחת טיוטת הזמנה ללא מחויבות, חשדנות אנושית – פגישות עבודה וריכוך לצד הבעת תודה על תרומתם לתהליך
Result 
קיצור זמן אספקת ציוד מחשוב ל 28 יום בממוצע! קבלת תעודת הערכה מבכיר הארגון, לקוחות ונהלי פרויקטים הביעו את תודתם
מקרה הגנה על תשתיות ביטוח לאומי
specific goals – העלאת רמת החוסן של MF, אשר משפיע על כלל נימת החיים של אזרחי ותושבי מדינת ישראל. שירות, אמון ,זמינות, יעילות.
פגישות עיתיות מקצועיות עם היצרן, ובכלל זה מנכל, הבנה כי קיים חוסר ישע וזמינות מומחים
אירוע pectre and Meltdown
פגישת עבודה מקצועית ב HQ של ייצור הציוד עם מהנדסי הציוד, כולל מספר 2בארה"ב
מדידת ה security health cheek של הציוד על ידי מומחה ובתהליכים מוסכמים
קבלת תעודת ההערכה מבכיר הארגון
מקרה שדרוג מערכות הפעלה ל WIN 10
specific goals כיצד ניתן להעלות את חוסן משרדי הממשלה בזמן קצר ויעיל
הצהרת היצרן על סיום תמיכה
הבנה כמה מחשבים ובאיזה גרסאות נמצאים
השפכת תהליכי רכש חומרה
קושי במשאבי יישום
איך לבצע בהדרגה?
איך לתת מענה לפער שטרם ניתן לסגור
פגישות עיתיות עם החברה לכתיבת מדריך טכני מפורט,קיום כנס הסברה למשרדים מפורט
בחירת 3 משרדי ממשלה גדולים ומשפיעים לביצוע היישום בפועל

failed to meet a deadline
הגנה על מערכת הבחירות – ביצוע יישום ניטור והקשחה לאתר טלקלפי
סיבה זמן לחוץ לצד גורמים משפטיים שהתנגדו לתהליך
בבוב הבא הצפת הנושא בדיונים מקדימים, פגישות מקדימות עם הגורמים המשפטיים הפשטת התהליך 





	שם המקרה
	Situation
	Task
	Activity
	Result 


	specific problem you solved 
-קיצור תהליך רכש מחשבים עבור פרויקטים
Communication  Decision making  Initiative 
 Organization
  Time management  Flexibility
  Leadership 
Problem solving
	תהליך רכש לוגיסטי של מחשבים ושרתים עבור פרויקטים ארך בממוצע כ 180  יום מהזמנה ועד אספקה ללקוח. משך זמן זה יצר עיכוב בהשלמת הפרויקטים עבור הלקוחות השונים לצד חוסר שביעות רצון, המלצתי לבחון את התהליך קצה לקצה 

	הובלת צוות אשר נדרש להצביע על תהליכים ופתרונות  לקיצור זמן הרכש והאספקה ב 50% לפחות, הצגת המלצות מתואמות עם כלל הגורמים   תוך כ 8 שבועות לבכיר הארגון
שיפור חוויה ושביעות לקוחות
	פגישות ושיחה עם לקוחות מפתח בהבנת הקשיים, מיפוי ושרטוט מסלול הרכש קצה לקצה(מי לוקח חלק ומי אחראי על כל תהליך), מיפוי התהליכים ותחנות קריטיות ברכש והלוגיסטיקה, איסוף נתונים ממערכות המידע השונות עיבודם וניתוחם לכדי BI, פגישות עבודה עם מספר בעלי תפקיד שונים בארגונים שונים,
אתגרים-  התמודדות עם קושי באיסוף הנתונים (מערכות מידע שונות – צהל, משהבט, ספק, מחסן, חשדנות), מציאת שפה אחידה במושגים ,נטרול נתונים לא מיצגים, עבודה בלוז לחוץ עם גורמים בעלי עניין שונה,שיחות עם בעלי תפקיד בכירים. ניהול הזמן
.זיהוי נקודות choke points בתהליך,
הובלתי ורכזתי את התהליך בכללותו כולל יצירת משימות משנה וביצוע דיוני סטטוס עיתיים
פתירת בעיות – ביקור בקו יצור, מדבקות , שליחת טיוטת הזמנה ללא מחויבות, חשדנות אנושית – פגישות עבודה,רכש מלאי זמין ,
 וריכוך לצד הבעת תודה על תרומתם לתהליך

	קיצור זמן אספקת ציוד מחשוב ל 28 יום בממוצע! קבלת תעודת הערכה מבכיר הארגון, לקוחות ונהלי פרויקטים הביעו את תודתם


	 
	
	
	
	

	specific goals you
 set for yourself
Communication  Decision making  Initiative 
 Organization
  Time management  Flexibility
  Leadership 
Problem solving
	מאגר על אשר משפיע על כלל נימת החיים של אזרחי ותושבי מדינת ישראל בהיבטי שירות, אמון ,זמינות, יעילות.

	העלאת רמת החוסן של  MF,בהתאם לסרגל היצרן לגורמי ממשלה - security health cheek
	סקר סייבר מצב קיים, איזה מתודולוגיה רלוונטית, למי יש ידע בנושא, מי יכול לבצע ומקצועי. דוח אשר יצביע על הפערים הקריטים, סדר עדיפות לתיקון, ביצוע כנס והדרכה בנושא.
חוסר באנשי תוכן, חשדנות של מנהלי המערכת, חוסר ברצון מצד מקבלי החלטות ,סוגיית מי הרגולטור שלהם- משפטנים
פגישות עיתיות מקצועיות עם היצרן, ובכלל זה מנכל, הבנה כי קיים חוסר ישע וזמינות מומחים
אירוע specter and Meltdown
פגישת עבודה מקצועית ב HQ של ייצור הציוד עם מהנדסי הציוד, כולל מספר 2 בארה"ב
	ביצוע סקר והפקת דוח מקצועי על ידי מומחה עולמי, ביצוע ושיפור ותיקון הליקויים ברמת חומרה גבוה ובינוני כולל שדרוג יצרן
העתקת הפתרון למשרד נוסף

	שדרוג מערכות הפעלה ל WIN 10
Communication  Decision making  Initiative 
 Organization
  Time management  Flexibility
  Leadership 
Problem solving
	מערכות הפעלה בגרסאות ישנות – סיכון נרחב לכלל מערכות המידע הממשלתיות

	כיצד ניתן להעלות את חוסן משרדי הממשלה בזמן קצר ויעיל
מציאת המכנה המשותף הבסיסי אשר ישפיע דרמטית
	הצהרת היצרן על סיום תמיכה
הבנה כמה מחשבים ובאיזה גרסאות נמצאים
השפכת תהליכי רכש חומרה
חשדנות
שיחות עם בעלי תפקיד - CIO
קושי במשאבי יישום, שכנוע היצרן בסיוע טכני ממשאביו
איך לבצע בהדרגה?
איך לתת מענה לפער שטרם ניתן לסגור
הקלה - ביטול צורך במנגנון AV חיצוני
פגישות עיתיות עם החברה לכתיבת מדריך טכני מפורט, קיום כנס הסברה למשרדים מפורט, שליחת הטיוטה למספר משרדי ממשלה לקבלת משוב.
בחירת 3 משרדי ממשלה גדולים ומשפיעים לביצוע היישום בפועל
	סיום הטמעה ב-7 משרדים קריטיים של 80% הטמעה

	failed to meet a deadline
הגנה על מערכת הבחירות – ביצוע יישום ניטור והקשחה לאתר טלקלפי
	אי ביצוע ניטור והקשחה ליישום מרכזי
	
	סיבה זמן לחוץ ועירוב של גורמים רבים בתהליכי האישורים עד לביצוע בפועל, לצד גורמים משפטיים שהתנגדו לתהליך ,זיהוי אנשי מפתח ומקבלי החלטות
בסבב הבא,לשאול איזה נתונים יספקו אותו,היעעצות עם איש צוות , הצפת הנושא בדיונים מקדימים, פגישות מקדימות עם הגורמים המשפטיים הפשטת התהליך
	

	בחירות
an enterprise architecture/systems engineering team
Security clearance
Computer Science or a related technical field


	משימה לאומית -הגנה על מערכת הבחירות בישראל 
מקרה ארה"ב - רוסיה
	הגנה מפני שיבוש/הטיה שחקן מדינתי
	מיפוי והבנת תהליכים עסקיים מרכזיים כולל הבנת תהליכי הבחירות ומערכות מעורבות ,מיפוי גבולות המערכת תהליכים, ממשקים ופרוטוקולים באמצעות ארכיטקטורת חומרה ותוכנה. הבנת התהליכים העסקיים,
ביצוע סקרי מצב חוסן באמצעות צוותים ע"ב דוחות קבועים,ניתוח הנתונים והחלטה על מה ללכת
מודיעין
ביצוע תעדוף והגנה
שכנוע להוספת רכיבים -רכש
העברת work load  לענן,
עבודה עם צוותים רבים
עבודה עם חברה,
לחץ זמנים,ניהול ומעקב משימות ברמה יומית שבועית חודשית,הצגה עיתית למנהלים בכירים
ביצוע ניטור,לימוד מניסיון אחרים – ממשק מול מדיניות,הבנת היבטים משפטיים
בננית מתודולוגיה ומענה כולל לאירוע
	לא זוהה שיבוש הטיה ובנוסף שופר החוסן של המערכות
קבלת תעודת הערכה



hypothetical question
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An understanding of the problem: Did you display a general understanding of the question asked by
outlining what experiences and factors are relevant to solve the problem and what additional work needs
to be done?

Thoughtful problem solving: Are you gathering information in order to address specific factors or pulling
from specific experience? Are you thinking about how to gather information or conduct research and
how to use that information to solve the problem? Are you getting to the root cause?

Potential solutions: Does your solution answer the initial question or solve the initial problem? Are you
considering and appropriately weighing the pros and cons of your solution?

Support for your solutions: Are you providing rationale for why a certain solution is best, despite
previously stated pros and cons? Did you describe potential success metrics to support your solution?

Strong communication: Are your responses structured and logical, do you balance brevity and detail?
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Describe the situation Explain the goal you Detail the specific steps Describe your
you were in or the task were working toward. you took and the accomplishments and
role(s) you played. the overall outcome.

you needed to
accomplish.




