השוואת חקיקה מדינתית – חיפוש חוץ-טריטוריאלי / גרסה קצרה
	
	אוסטרליה
	הולנד
	בלגיה
	פורטוגל
	ארה"ב

	האם קיימת הסמכה בחקיקה לחיפוש מידע באופן חוץ-טריטוריאלי?
	כן
	כן
	כן
	הסמכות אינה כתובה בחקיקה, אלא מתבססת על פרשנות גורמים מדינתיים.
	החוק מסמיך את בית המשפט לאשר חיפוש "בתוך ומחוץ למחוז" במצבים בהם המיקום אינו ידוע או הוסתר בכוונה. משרד המשפטים הבהיר שהסמכה זאת אינה מכשירה חיפושים מחוץ לשטח ארה"ב. עם זאת, מלומדים הביעו עמדה לפיה אי ידיעת מיקום המכשיר יכולה להביא למצב שבו החיפוש יתבצע מחוץ לאדמת ארה"ב.

	האם הדין המקומי דורש את הסכמת המדינה בה מתבצע החיפוש או שדי בידוע שלה, ככל שזהותה ידועה?
	נדרשת הסכמה
	נדרשת הסכמה
	נדרש יידוע בלבד, בהינתן שזהות המדינה יידועה
	אין התייחסות מפורשת בחקיקה.
	אין דרישה להסכמה או יידוע, אך נהלים אחרים דורשים הסכמה של מדינה זרה לביצוע חקירות של ספקי אינטרנט בשטחה. 

	האם קיימת סמכות להמשיך את החיפוש במצב שמיקום המידע אינו ידוע?
	כן, בהינתן שלא ניתן לקבוע את המיקום בצורה סבירה.
	כן, בהינתן שלא ניתן לקבוע את המיקום בצורה סבירה.
	אין התייחסות מפורשת בחקיקה.
	הסמכות אינה כתובה בחקיקה, אלא מתבססת על פרשנות גורמים מדינתיים.
	לשון החוק מתירה חיפוש חוץ טריטוריאלי במצבים בהם המיקום אינו ידוע או הוסתר בכוונה. עם זאת, קיימת מחלוקת ביחס למשמעות המעשית של הסמכות (ראו מעלה).

	 האם קיימת הגבלה על החיפוש כך שיחול רק בעבירות עם עונש מסוים?
	החיפוש חל ביחס לעבירות  שעונש המאסר המירבי בגינן הוא 3 שנים; או שהעבירה מנויה ברשימה עבירות סגורה (למשל, בהלבנת כספים, מימון טרור).
	החיפוש חל ביחס לעבירות שעונש המאסר בגינן הוא לפחות 4 שנים; או שהעבירה מנויה ברשימת עבירות סגורה.
	לא נמצאה התייחסות מפורשת בחקיקה.
	לא נמצאה התייחסות מפורשת בחקיקה.
	לא נמצאה התייחסות מפורשת בחקיקה.

	מהן הפעולות שנכללות במסגרת החיפוש?
	אין התייחסות בחקיקה
	ביחס לעבירות עם עונש מאסר מירבי של 4 שנים ויותר; או רשימת עבירות סגורה – ניתן לקבוע את מיקום המכשיר ומאפיינים נוספים שלו. ביחס לעבירות עם עונש מאסר מירבי של 8 שנים ויותר, ניתן להעתיק את המידע השמור ולהופכו ל-לא זמין.
	ניתן להעתיק את המידע בלבד
	אין התייחסות
	גישה, חיפוש ותפיסה של מידע

	האם קיימת דרישה לגישה כדין של האדם למידע נשוא החיפוש?
	אין התייחסות
	נדרשת גישה כדין של בעלי המידע אל החומר אותו מחפשים.
	נדרשת גישה כדין של בעלי המידע אל החומר אותו מחפשים.
	לא נמצאה התייחסות מפורשת בחקיקה.
	לא נמצאה התייחסות מפורשת בחקיקה.


השוואת חקיקה מדינתית – חיפוש חוץ-טריטוריאלי
גרסה מלאה
	קריטריון / מדינה
	אוסטרליה
	הולנד
	בלגיה
	פורטוגל
	ארה"ב

	מקור הסמכות לחיפוש במידע באופן חוץ-טריטוריאלי
	Section 43A of the Surveillance Devices Act 2004: "(1) If, before the issue of a computer access warrant [...] , it becomes apparent to the applicant that there will be a need for access to data held in a computer:
(a) in a foreign country; or [...]"
	Article 126nba of the Code of Criminal Procedure: "In the event of a suspicion of a crime as described [...] the public prosecutor may, [...] , order that a designated investigating officer enters an automated work that is in use by the suspect and conducts an investigation, with or without a technical aid, [...]"

Explanatory Statement [free translation]: "Under certain circumstances, this power can also be applied to data that may not be located on Dutch territory, while the consequences of the criminal offense are occurring in the Netherlands."
	Article 39bis(3) of the Criminal Code: "§ 3. The public prosecutor may extend the search in a computer system [...] to a computer system or a part of it located in another place than where the research is carried out".
	Article 15(5) of The Cybercrime Law:
"Where, in the course of the search, there are grounds to believe that the data sought is stored in another computer system or part of it, and such data is lawfully accessible from the initial system, the search may be extended to the other system, by means of an authorization or order from the competent authority, pursuant to paragraphs 1 and 2."

	Rule 41 (6) (Search and Seizure) of the Federal Rules of Criminal Procedure: "A magistrate judge with authority in any district where activities related to a crime may have occurred has authority to issue a warrant to use remote access to search electronic storage media and to seize or copy electronically stored information located within or outside that district if:

(A) the district where the media or information is located has been concealed through technological means"
 (B) [...]

	מקור הדרישה להסכמת המדינה בה מתבצע החיפוש
	Section 43A (Subsections (1), (2) and (3)) of the Surveillance Devices Act 2004: "the eligible Judge [...] must not permit the warrant to authorise that access unless [...] [he] is satisfied that the access has been agreed to by an appropriate consenting official of the foreign country".
	Explanatory Statement: "When carrying out investigative acts with regard to data that appear to be located in the territory of another state, it is important that permission is requested from the country concerned as soon as possible."
	
	
	Department of Justice policies instruct law enforcement officers to: "exercise their functions in the territory of another country only with
the consent of that country [...] Moreover U.S. law enforcement should only make direct contact with an ISP located in [a foreign country] with (1) prior permission of the foreign government; (2) approval of [the Department of Justice’s] Office of International Affairs . . . ; or (3) other clear indicia that such practice would not be objectionable in [the foreign country]".

	דרישה ליידוע בלבד (ללא הסכמה) של המדינה בה מתבצע החיפוש
	A Consent is required. See above. 
	A Consent is required. See above. 
	Article 39bis(3) of the Criminal Code: "When it turns out that this data is not in Kingdom territory [...] the public prosecutor immediately communicates this information to the Federal Public Justice Service, which informs the competent authorities of the state concerned, if this can reasonably be determined."
	
	

	מקור הסמכות לבצע חיפוש במצב שבו מיקום המידע אינו ידוע
	Section 43A(4) of the Surveillance Devices Act 2004: "Subsections (1), (2) and (3) do not apply to a computer access warrant authorising access to data if:
(a[...]; and
(b) the location where the data is held is unknown or cannot reasonably be determined."

Explanatory Memorandum: "In some instances the consent of a foreign official is not required notwithstanding the fact that the data may be held in a computer offshore. Where the person executing the warrant is physically present in Australia and the location of the data is unknown, or cannot reasonably be determined, the consent of a foreign official is not required."
	Explanatory Statement: "In these cases, a piece of data is not always traceable to an IP address and there is not always knowledge of the location of the data [...]. This may mean that remote access is secretly made to an automated work of which it is not known where it is located, for example a server [...]."
	
	According to a Public Prosecutor at the Prosecutor General’s Office of Portugal,[footnoteRef:1] "the search can be extended to either systems located within the Portuguese territory or to systems located elsewhere, abroad or even in an unknown location." [1:  Pedro Verdelho, Obtaining digital evidence in the global world, 5 UNIO 136 (2019).] 

	According to Rauschecker,[footnoteRef:2] "Nevertheless, if law enforcement does not actually know where a computer [2:   Markus Rauschecker, Rule 41 Amendments Provide for a Drastic Expansion of Government Authority to Conduct Computer Searches and Should Not Have Been Adopted by the Supreme Court, 76 MARYLAND LAW REVIEW 1085, 1100 (2018).] 

is located, it may very well end up searching a computer that is located in another country."

	אופי סמכות החיפוש
	
	For "basic" offences, article 126nba(1) of the Code of Criminal Procedure provides that enters an automated work can be made in a view to:
"a. the determination of certain characteristics of the automated work or the user, such as the identity or location, and the recording thereof;
b. the execution of an order as referred to in Articles 126l or 126m;
c. the execution of an order as referred to in Article 126g, whereby the public prosecutor can determine that a technical aid is attached to a person for the execution of the order".

For more serious offences, article 126nba(1) of the Code of Criminal Procedure provides that enters an automated work can be made in a view to:
"d. the recording of data stored in the automated work, or stored only after the time of issue of the warrant, to the extent reasonably necessary to reveal the truth;
e. making data inaccessible [...]."
	Article 39bis(3) of the Criminal Code: "When it turns out that this data is not in Kingdom territory, it can only be copied."
	
	Rule 41 (Search and Seizure) of the Federal Rules of Criminal Procedure: "search electronic storage media and to seize or copy electronically stored information"

	הגבלת החיפוש כך רק שיחול ביחס לעבירות מסוימות
	Section 6 of the Surveillance Devices Act 2004: offence that is punishable by a maximum term of imprisonment of 3 years or more or for life; offence against section 15 of the Financial Transaction Reports Act; offence against section 53, 59, 139, 140 or 141 of the Anti-Money Laundering and Counter-Terrorism Financing Act, etc.

	Articles 126nba(1) and 67 of the Code of Criminal Procedure provides a minimum threshold of offences punishable by a prison sentence of four years or more, or, alternatively, specific offences such as under the Gambling Act, Opium Act etc.
	
	
	

	[bookmark: _GoBack]דרישה לגישה כדין של האדם למידע נשוא החיפוש
	
	Article 125j(2) of the Code of Criminal Procedure: "The investigation does not extend further than insofar as the persons who usually work or reside at the place where the search takes place, have access thereto from that place, with the permission of the rightholder to the computerized work."
	Article 88ter of the Criminal Code: "The extension of the research into a computer system may not exceed the computer systems or parts of such systems to which the persons authorized to use the computer system which is the subject of the measure have specific access."
	Article 15 of The Cybercrime Law:
"Where, in the course of the search, there are grounds to believe that the data sought is stored in another computer system or part of it, and such data is lawfully accessible from the initial system, [...]."
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