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	מילים לחיפוש : 


0. [bookmark: _Toc415347474]מנהלה
0.1 מטרה
1. יצירת תווך מאובטח לחיבור גורמי פיתוח לרשת הפיתוח של הרשות לאיסור הלבנת הון ומימון טרור (להלן "רשל"ה ו/או הרשות )
2. מתן אפשרות לעבודה מחוץ לרשת הפיתוח (עבודה מרחוק/ מהבית).
1. [bookmark: _Toc415347475]כללי
1. הרשות לאיסור הלבנת הון ומימון טרור (להלן "רשל"ה) מפתחת מערכות ייחודיות לצרכיה, ע"י מתכנתים ובעלי מקצוע בתחומי הפיתוח.
2. הרשות נתקלה בחסמי שוק בגיוס גורמי פיתוח וזאת בשל העדר אפשרות קיימת לעבודה מרוחקת.
3. הרשות מבקשת לייצר תשתית מאובטחת ומותאמת לצורך ולאיום, ולאפשר עבודה מרחוק של צוותי הפיתוח ככל שדרש ברשת פיתוח אשר תוקם במיוחד לצורך זה.
4. סביבת הפיתוח הינה סביבה נפרדת ומגודרת שאינה מקושרת פיזית ו/או לוגית  לסביבת הייצור.
5. סביבת הפיתוח הקיימת כיום, הוגדרה ע"י מנהלת הרשות כרשת בסיווג "שמור צהוב".



[bookmark: _GoBack]צריך הגדרה של מנהלת הרשות – מה סיווג סביבת הפיתוח החדשה.
2. [bookmark: _Toc415347476]השיטה
2.1 עקרונות 
1. כל התשתיות יבוססו על רכיבי תקשורת ואבטחת מידע עדכניים ומובילים בשוק.
2. ב- DataCenter הראשי של המשרד (אתר בית מע"צ – מחל 7 ירושלים), תוקם סביבה חדשה על חומרה ייעודית. הסביבה תהא נפרדת ומגודרת גישה על בסיס מערכת FW - – NSX-Tשל חב' VMWare .
3. ההקמה והבדיקות יבוצעו ע"י צוות מקומי ותמיכה מקצועית של אינטגרטורים מאושרים על פי הצורך. המערכות יאושרו בבדיקת PT של חברה חיצונית.
4. גישה מתוך רשת המשרד תאופשר מסגמנט רשל"ה לטרמינל בלבד.
5. גישה מבחוץ תבוצע כמפורט להלן:
5.1. חיבור המחשב ל'טרמינל' בסביבת הפיתוח הייעודית באמצעות VPN (Pulse Secure/ivanti) בהצפנה גבוהה
5.2. בדיקת המחשב המקושר (host checker) להמצאות תעודה אלקטרונית המאשרת את שיוכו הארגוני של המחשב למשרד המשפטים
5.3. תיעוד החיבור ישמר למשך שנתיים במערכת הלוגים
5.4. המערכת תחובר למערכת SIEM ויוגדרו התראות לאירועים חריגים
5.5. בדיקת מיקום המשתמש לחיבור מישראל בלבד.
5.6. הזדהות משתמש MFA באמצעות כרטיס חכם או SMS
6. המחשב המתחבר יגיע לממשק 'טרמינל' מבוסס HTML5  של תשתית VDI  ייעודית לפרוייקט ומוקשחת ומותאמת לפיתוח.
7. ההקשחה לא תאפשר:
7.1. ביצוע הקלטת מסך;
7.2. הקלטת הקשות מקלדת;
7.3. הדפסה למדפסת מקומית;
7.4. Copy Paste לתחנה המחוברת;
7.5. חיבור התקן נייד.
2.2 יישום:
1. הקמת הפרוייקט תכלול תוכנית על HLD ותוכנית מפורטת LLD שתתייחס לכל המאפיינים הנדרשים
2. הפרוייקט ינוהל ע"י מנהל פרוייקט מטעם המשרד ויבוקר ע"י CISO המשרד.
3. לאחר ההקמה יבוצעו בדיקות חוסן לפתרון כתנאי להפעלת הגישה.
2.3 סיכונים:
1. הגידורים המתוכננים בפרויקט. הסביבה איננה מכילה נתונים מסווגים כלל ואף לא נתונים רגישים, הסיכון בזליגת מידע הינו נמוך ביותר.
2. תוצרי המערכת המפותחת הינם בעלי רגישות גבוהה, כיוון שזליגתם עלולה לתת כלי לגורם המעוניין לנצל את חולשות המערכת כדי לעקוף את זיהוי פעולות הלבנת הון או מימון טרור המוגדרים בחוקי המערכת. בסביבת הפיתוח חוקים אלה מותממים ולא כוללים חוקי אמת. 
3. הסיכון השיורי לאחר הגידורים הינו נמוך מאחר שההקשחות שיבוצעו במערכות  לא יאפשרו העתקה, הדפסה או צילום מסך דרך המחשב המקושר.
3. [bookmark: _Toc415347477]נספחים
1. נספח א' – שרטוט כללי של המערכת


- בלמ"ס -
נוהל זה הינו רכושו הבלעדי של משרד המשפטים
נוהל זה תקף רק בזמן הדפסתו: ‏23/06/2022.  עותק מעודכן נמצא במשרדי אגף מערכות מידע
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