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הנדון: חוות דעת משפטית - סמכות החדירה לחומרי מחשב האגורים או מגובים בשרתים מחוץ לישראל
1. עניינה של חוות דעת זו בשאלה האם נתונה למשטרת ישראל במסגרת חקירה פלילית סמכות חדירה לחומר מחשב המצוי בשרת מרוחק מחוץ לגבולותיה של מדינת ישראל.

כיום, מותרת גישה אל חומרי מחשב האגורים בחו"ל במסגרת חקירה פלילית בשלושה מצבים:
(1) חדירה אל חומרי מחשב האגורים בחו"ל, בהסכמה מדעת של המחזיק כדין בחומר מחשב. 
(2) חדירה אל חומרי מחשב האגורים בחו"ל, הפתוחים לכלל הציבור (publicly available). 
(3) מתן צו המצאה לאדם הנמצא בישראל ביחס לחומרי מחשב המוחזקים על-ידו כדין והאגורים בחו"ל. 
שני המצבים הראשונים מקובלים בקרב מדינות החברות באמנת מועצת אירופה בדבר פשעי מחשב (בודפשט, 2001) (להלן: "אמנת בודפשט"), אליה הצטרפה מדינת-ישראל ועוגנו  בסעיף 32 לאמנה. מצבים אלה אינם מעוגנים במפורש בחקיקה הקיימת. עם זאת, מצבים אלה מפורשים במשפט הישראלי כמותרים גם כיום, בפרט לאחר הצטרפותה של מדינת-ישראל לאמנת בודפשט הנ"ל. 
המצב השלישי הוכר בפסיקת בית-המשפט העליון בפרשת גלעד שרון (ע"פ 1761/04 שרון נ' מדינת ישראל, פ"ד נח(4) 9, 18-17 (2004)). 
את שלושת המצבים הוצע לעגן במפורש בהצעת חוק סדר הדין הפלילי (סמכויות אכיפה – המצאה, חיפוש ותפיסה), התשע"ד – 2014 (להלן – הצעת חוק החיפוש), אשר הונחה בכנסת ה 19 והוחל עליה דין רציפות בכנסת ה 20. מרבית הצעת החוק – ובכלל זה ההוראות בהן הוצע לעגן את שלושת המצבים הנ"ל – לא נדונה לקריאה שניה ושלישית, ועל כן יהיה צורך להביא את הצעת החוק לאישור ועדת שרים לחקיקה בכנסת ה 21 ולהחל שוב בהליכי החקיקה. 
2. עיקרה של חוות דעת זו היא בפרשנות הדין הקיים ביחס למצב רביעי שבו נדרשת גישה לחומרי מחשב האגורים בחו"ל שאינם פתוחים לכלל הציבור, שלא ניתנה הסכמה מדעת של המחזיק כדין בחומר המחשב וכן לא נמסר לו צו להמצאת מסמכים. 
3. סיטואציה של חדירה, ללא הסכמה, לחומרי מחשב אישיים האגורים בחו"ל – נתפשה עד כה כסיטואציה שיש להימנע ממנה או לכל הפחות יש להשתמש בה בצמצום רב, בשל הפגיעה הפוטנציאלית המגולמת בה בריבונותן של מדינות זרות. בין היתר, פסק דין Lotus
 של בית הדין הבין-לאומי לצדק קבע את הכלל במשפט הבין-לאומי אשר מנחה מדינות עד היום, והוא האיסור לבצע פעולה אכיפתית בשטח של מדינה אחרת ללא הסכמתה. יודגש, כי עיקר ההימנעות הייתה מטעם זה, של פגיעה אפשרית בריבונותן של מדינות זרות, ולא מן הטעם של חשש לפגיעה אסורה בזכויות חשוד/נאשם, שכן מדובר על מקרים בהם ניתן ממילא צו שיפוטי לחדירה לחומר מחשב מכוח סעיף 23א לפקודת סדר הדין הפלילי (מעצר וחיפוש) [נוסח חדש], התשכ"ט – 1969 (להלן - הפסד"פ או פקודת סדר הדין הפלילי), כפי שיפורט להלן. עם זאת, ניתן להניח כי המידע הרב האגור על פי רוב בשרתים מרוחקים עלול להביא לפגיעה מוגברת בפרטיות ביחס לחיפוש המתבצע במחשב עצמו. 
החשש מפני פגיעה בריבונותן של מדינות זרות אינו חשש של מה בכך: הוא מתעורר בפורומים בין-לאומיים שונים ומונע את הרחבת סעיף 32 לאמנת בודפשט למצבים נוספים שבהם תותר אקסטרה-טריטוריאליות במסגרת חקירות פליליות במרחב הסייבר; הוא התעורר בפרשת הסוס הטרויאני (ת.פ. (מחוזי ת"א) 40205/05, 40206/05, 40061/06) ובפרשה מוכרת בארה"ב (Gorshkov-Ivanov) משנת 2000, שבה פעולת חדירה אקסטרה-טריטוריאלית של חוקרי FBI אל שרת רוסי נתפשה כעבירה שביצעו חוקרי ה-FBI ברוסיה, של חדירה לחומר מחשב, ולפיכך הוצאו צווי מעצר ברוסיה נגד החוקרים האמריקנים. עם זאת, בשתי הפרשות הנ"ל, בוצעו פעולות של חדירה ישירה, ממחשב משטרתי אל חומרי מחשב של החשוד שהיו אגורים מחוץ לטריטוריה של המדינה החוקרת, בעוד שכפי שיפורט להלן, ההצעה המובאת כאן היא להרחבה אקסטרה-טריטוריאלית מסוג מצומצם יותר, של חדירה לחומרי מחשב הקשורים במחשב התפוס כדין בישראל. 
4. סעיף 23א לפקודת סדר הדין הפלילי קובע כי:
(א)  חדירה לחומר מחשב וכן הפקת פלט תוך חדירה כאמור, יראו אותן כחיפוש  וייעשו על-ידי בעל תפקיד המיומן לביצוע פעולות כאמור; לענין זה, "חדירה לחומר מחשב" – כמשמעותה בסעיף 4 לחוק המחשבים, תשנ"ה-1995.
(ב)  על אף הוראות פרק זה, לא ייערך חיפוש כאמור בסעיף קטן (א), אלא על-פי צו של שופט לפי סעיף 23, המציין במפורש את ההיתר לחדור לחומר מחשב או להפיק פלט, לפי הענין, והמפרט את מטרות החיפוש ותנאיו שייקבעו באופן שלא יפגעו בפרטיותו של אדם מעבר לנדרש.

תחולת הפסד"פ ובכללו סעיף 23א היא טריטוריאלית, קרי – הוראותיה של הפקודה חלות על פעולות הנעשות בשטח הטריטוריאלי של מדינת ישראל. עם זאת ניתן לפרש את סעיף 23א כך שכאשר פעולת החדירה מתבצעת מתוך שטח מדינת ישראל, תוך כניסה למחשב התפוס כדין בישראל,  הרי שקמה הסמכות לחדור לחומר מחשב אף אם המידע הממוחשב הנחדר אגור פיזית בשרת בחו"ל.

ניתן להציג הצדקות נוספות – תפישתיות, טכנולוגיות ומעשיות – המהוות בסיס להרחבת התפישה הטריטוריאלית ביחס לביצוע חדירות במסגרת חקירה פלילית במרחב הסייבר. 
(1) הצדקה במישור התפישתי – פעמים רבות למיקומו של חומר המחשב אין משמעות:
1. פעמים רבות למיקומם הפיזי של חומרי המחשב אין משמעות, לא מבחינת התאגיד המספק את השירות המקוון, לא מבחינת מדינת ההתאגדות של התאגיד ולא מבחינת המשתמש. לעתים המיקום הפיזי של חומרי המחשב משתנה ללא ידיעת מחזיקם, ובהתאם לצרכיהן של ספקיות השירות. על כן סביר לטעון שגם במישור של מדיניות הפעלת הסמכות יש להמעיט בחשיבותו של המיקום הגיאוגרפי של חומר המחשב. 
2. בשל מהפכת ה"טלפונים החכמים", הצריכה של שירותים מקוונים יכולה להינתן מכל מקום בו מצוי מקבל השירות. למעשה, תיאור נכון של המרחב המקוון של ימינו הוא כי לא זו בלבד שאפשר להגיע באמצעותו לכל "מקום", אלא שניתן לעשות כן "מכל מקום". מיקומו של מקבל השירות, נותן השירות, מיקומו של המידע בבסיס השירות – הם חסרי משמעות במקרים רבים (בוודאי במקרים של שירותים הניתנים חינם, שאינם כרוכים בהעברת תשלום, מיסוי בגין מתן השירות בתשלום או כדומה). 


יצוין כי בכל הנוגע לסמכות שיפוט (Jurisdiction to adjudicate), בתי המשפט בכל העולם, וכן בישראל, החילו את סמכותם לשפוט על עברות המתבצעות מתוך שרת בחו"ל, כל עוד התוכן נצרך או נקלט בישראל. זאת מתוך הבנה שהמרחב המקוון חוצה גבולות מדיניים.  עם זאת, למיטב ידיעתנו, השאלה האם חקירה ברשת מהווה הפעלת סמכות שיפוט אכיפתית (כלומר, הסמכות לבצע פעולת חקירה בשטח של מדינה אחרת), וכן גבולות הגזרה של הפעלת סמכות מסוג זה, טרם נידונה באופן מפורש. 
(2) הצדקה במישור הטכנולוגי – מיקומו ה"פיזי" של חומר המחשב לא תמיד ידוע: 


יישומים ושירותים שונים הניתנים באינטרנט כוללים מתן שירותי איחסון מידע. כך הוא למשל בכל הנוגע לשירותי גיבוי ב"ענן", שירותי דוא"ל (בהם הדוא"ל אגור בשרת הדוא"ל), שירותי החלפת קבצים (שרתי FTP וכדומה) ועוד. המשותף לכל השירותים הללו הוא שהמידע עשוי להיות אגור בשרתים שונים, הממוקמים במקומות שונים בעולם. לעתים, בפרט למשל במקרה של שירותי מחשוב "ענן", אחסון המידע מתבצע באופן מבוזר, על פני שרתים שונים, שאינם ידועים למשתמש או למדינה החוקרת. אף אם מיקומם של השרתים היה ידוע, הרי שכאשר השירות מבוזר על פני כמה שרתים, לא ידוע בהכרח באיזה מן השרתים מצוי המידע המבוקש לחקירה. יוצא, אפוא, שניסיון לאתר את מיקומו הפיזי של המידע – נדון מראש לכישלון במבחן המעשה. 

(3) הצדקה במישור המעשי – החלופה לביצוע החדירה האקסטרה-טריטוריאלית, של בקשה לעזרה משפטית – אינה  מספקת את צרכי החקירה: 


בכל הנוגע לחקירה פלילית ביחס לראיות דיגיטליות במרחב המקוון, החריג – של חקירה בעלת מובנים אקסטרה-טריטוריאליים – הופך לכלל, והמנגנונים של עזרה משפטית אינם בנויים לקצב של תחום זה: 
1. הראיות הדיגיטליות נדיפות וניתנות לשינוי, מחיקה או העברה ב"לחיצת כפתור", ועל כן הבקשות לעזרה משפטית לגבי כל תיק עלולות להיות מורכבות מדי ומאוחרות מדי.  
2. לעתים השרתים בהם מאוחסן המידע הם במדינות עמן אין למדינת-ישראל יחסי עזרה משפטית כלל, ולעתים אף מדובר במדינות אויב. 
3. נוכח העובדה שהרשת היא בין-לאומית, פעמים רבות מבצעי העברות ימקמו את פעילותם מתוך שרת במדינה בה מותר לבצע את הפעולה, ובמקרים מעין אלה, אף אם תוגש בקשה לעזרה משפטית למדינה בה אגור המידע, זו תסורב מהטעם שאין "פליליות כפולה". טיעון זה נכון כמובן לגבי עברות מסוג mala prohibita, שהאיסור המגולם בהן עשוי להיות משתנה ממדינה למדינה. 


יצוין כי אמנת בודפשט, עליה מדינת-ישראל חתומה, מכוננת מנגנון משטרתי לשמירת ראיות דיגיטליות. מנגנון זה אמור לפעול "סביב השעון" (24/7 network), עוד בטרם העברה של בקשה מסודרת לעזרה משפטית. אולם יש לזכור כי מנגנון ה-24/7 network פועל רק בקרב המדינות החתומות על אמנת בודפשט (או מדינות שהן צד להסכמות ה-G8  בנושא); מנגנון זה רלוונטי רק כאשר מיקומן של הראיות ידוע למדינה החוקרת, וכאשר אין בעיה של "פליליות כפולה"; לעתים ההקפאה תתבצע אך מסירת הראיות המוקפאות למדינה המבקשת בדרך של עזרה משפטית תתעכב. 
5. באשר לדין הקיים במדינות אחרות ביחס לסמכות חדירה אקסטרה טריטוריאלית ראוי לציין כי על פי הידוע לנו, מדינות שונות הרחיבו את הסמכות שלהן לבצע חדירות אקסטרה-טריטוריאליות לחומר מחשב בדרך עצמאית (Unilateral), שלא על דרך של שימוש במכשירים הבין-לאומיים הקיימים, של עזרה משפטית וחקירתית בין מדינות ומעבר למצבים שהוכרו באמנת בודפשט. חלק מהמדינות עשו כן בחקיקה מפורשת (כדוגמת- בלגיה, אוסטרליה וספרד), וחלק מהמדינות עשו כן בדרך של פרשנות הדין הקיים כחל גם על סיטואציות אקסטרה-טריטוריאליות בעת ביצוע חדירה על פי צו לחומר מחשב (כדוגמת הולנד). לפי הפרשנות המוצעת לעיל תקום הסמכות להוציא צו לחיפוש במחשב לפי סעיף 23א לפסד"פ, אשר יתיר גישה לחומרי מחשב האגורים פיזית מחוץ לשטח מדינת ישראל, אם - 
(1) בידי הרשות החוקרת מצוי מחשב התפוס כדין. 
(2) לבעל המחשב האמור, או למשתמש הקבוע במחשב האמור, יש גישה כדין אל חומרי מחשב האגורים מחוץ לשטח מדינת ישראל, ושאליהם מבקשת המשטרה לחדור במסגרת צו החיפוש.
(3) קיימת אינדיקציה כי בעל המחשב, או המשתמש הקבוע בו, נוהג להיכנס אל חומרי המחשב האגורים מחוץ לשטח מדינת ישראל, תוך שימוש במחשב התפוס כדין בידי המשטרה. 

כדוגמאות מובהקות לשימוש בסמכות בהתמלא התנאים שלעיל, ניתן למנות גישה אל תכתובות אישיות בחשבון הפייסבוק, בדוא"ל, חשבון ב-icloud (שירותי ענן של אייפון), חשבון ב-google drive וכדומה. 


הגם שפעולת החדירה תכלול מרכיב אקסטרה-טריטוריאלי, על פי המוצע כאן, יש לראות בהוראות הפסד"פ ככאלה החלות בענייננו, הן במישור הענקת הסמכות והן במישור התחולה של ההגנות החוקתיות להן זכאי החשוד. במלים אחרות, יש להחיל את מערך האיזונים והבלמים של הדין הישראלי על הסיטואציה החקירתית האקסטרה-טריטוריאלית, ובכך למנוע פגיעה עודפת בזכויות החשוד, כתוצאה מן ההרחבה האקסטרה-טריטוריאלית המוצעת במסמך זה. 

צו החדירה יכלול התייחסות מפורשת לכך שתותר חדירה לחומרי מחשב מרוחקים שאליהם יש גישה כדין מתוך המחשב התפוס (אף לחומרים שאינם אגורים פיזית במחשב התפוס).


למען הסר ספק, הרשות החוקרת אינה רשאית לבצע פעולות לפיצוח הסיסמא לכניסה אל חומרי המחשב האגורים מחוץ לשטח מדינת ישראל בדרך של הפעלת כלי פריצה או עקיפה של הסיסמא. חוות דעת זו נועדה להכשיר מצבים שבהם הסיסמא מצויה כדין ברשותה של הרשות החוקרת.
6. בשל הרגישות הקיימת בנוגע לאינטרסים ריבוניים והחשש מפגיעה בריבונות של מדינות זרות תופעל הסמכות בצמצום ורק לאחר קבלת אישור של הגורם המאשר.
7. בקבלת החלטה על הגשת בקשה לצו חיפוש במחשב הכוללת גם חדירה לחומרים המצויים בשרתים מרוחקים ישקלו השיקולים שלהלן:

(1) מידת הפגיעה בפרטיות של הנחקר ושל צדדים שלישיים בהתחשב בהיקף המידע המוערך כי מצוי בשרת שבו נערך החיפוש, ובהתחשב באופן עריכת החיפוש.
(2) פוטנציאל האפקטיביות של פעולת החדירה למחשבים המרוחקים לקידום החקירה.
(3) מידת הפגיעה באינטרסיים ריבוניים של מדינות הנוגעות בעניין בשים לב לזהות המדינה שבה נמצאים השרתים המרוחקים לפעולה, המדינה שבה רשומה החברה המחזיקה את השרתים האמורים, והיחס של המדינה הזרה לפי העניין והכל ככל שמידע זה ידוע (למשל מדינות שמציגות עמדה דווקנית יותר ביחס למבחן הריבונות). 
(4) האפשרות להשיג את המידע המבוקש בדרך אחרת שפגיעתה פחותה, בדרך של שיתוף פעולה מצד הנחקר, על-ידי בקשה לקבלת מידע ממדינה זרה או מספקית השירות הזרה. 

8. הגורם המאשר יעביר דיווח אחת לשלושה חודשים ליועץ המשפטי לממשלה/למשנה ליועץ המשפטי לממשלה על כלל האישורים שניתנו לפעולה של חדירה לחומר מחשב המצוי בשרת מחוץ לשטחה של מדינת ישראל. הדיווח יכלול התייחסות לעבירה בגינה נדרשה הפעולה ונסיבות ביצועה, סוג האפליקציה שאליה נדרשה החדירה והמדינה בה מצויים השרתים שבהם אגור המידע המבוקש. 
9. חוות דעת זו תיבחן בעוד שנה בהתאם לדיווח שיתקבל אצל היועץ המשפטי לממשלה/המשנה ליועץ המשפטי לממשלה  ולהתפתחויות אחרות בזירה הבין-לאומית.
בברכה,
ד"ר חיים ויסמונסקי                                                              רעות בינג, עו"ד

מנהל מחלקת הסייבר, פרקליטות המדינה                             ייעוץ וחקיקה (משפט פלילי)

� S.S. Lotus (France v. Turkey), Permanent Court of Int’l Justice, P.C.I.J. (ser. A) No. 10 (1927). 
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