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	אלי חי גיגי
טלפון: 0529511332 
eligigi94@gmail.com
תאריך לידה: 26/2/1994
כתובת: ישוב קדר , רחוב הזית 13 
נגישות: בעל רשיון נהיגה בתוקף
מספר זהות: 311581011
מצב משפחתי: רווק 
ניסיון תעסוקתי
2019  - כיום – נס טכנולוגיות – מערכות מידע
2016– 2019 – מנהל בחברת סלקום  שירות ומכירה 
2016 – 2016 – מאבטח ישובים, חברת “רשף” ביטחון - אבטחה בשטחי מזרח ירושלים רשות טבע והגנים 
יכולות מחשוב :
 •גילוי עקרונות טכנולוגיים והנדסיים של מוצר דרך ניתוח המבנה שלו ואופן פעולתו - Reverse engineering.

• ידע בפרוטוקול תקשורת TCP/IP.

• ניסיון בעבודה עם מערכי אחסון שונים, מסוג NETAPP/EMC.

• ניסיון עם גיבוי וDR.
• ניסיון בעבודה עם מערכות וירטואליות VMware, ידע במערכות MS, לינוקס, וירטאליזציה כHO.

• ניסיון עם מגוון מערכות הפעלה.

• ניסיון בתשתיות ענן של AWS/Microsoft Azure.

• ניסיון עם מגוון תוכנות SANDBOX.

• ניסיון עם Pulse Secure/Forticlient.

• ניסיון בניהול תשתיות מבוססות: AD, EXCHANGE,DNS ועוד -חובה. 

• ידע וניסיון מעמיק במערכות הלבנה, DLP, הקשחת מערכות הפעלה.

• ניסיון מעמיק בעבודה עם AD, ניסיון עם סביבת ענן, וירטואליזציה.

• ניסיון בתחזוקה של מוצרי אבטחת מידע:,SSLVPN, ANTI VIRUS,FIREWALL,WAF Secure Browsing, IDM וכדומה.

• הכרת מערכות firewall (בעדיפות Checkpoint).

• ניסיון עם Wireshark ניתוח תעבורת הרשת .

• הכרת מערכות פירוואל אפליקטיבי (בעדיפות F5).

• ניהול עמדות קצה וסוויצ'ים חימומי נקודה WAN/LAN שמירה וניטור.

• הרצת Exploits מוכנים לצורכי אבטחת מידע וחקירה בלבד.

• ניתוח לוגים המגיעים מרכיבי תקשורת ותוכנות שונות - SIEM SOC.

• ניסיון בעבודה עם Bluecoat Proxy.

• ניסיון בעבודה עם טלפונים חכמים יישום Cisco Jabber.

• ניסיון בעבודה עם Cisco AnyConnect.

• ניסיון בעבודה עם אנטיוירוסים כגון : Cisco AMP/McAfee/Kaspersky.

• התעסקות עם PAC של Cisco.

• ניסיון ב Terminal Server /Citrix.

• ניסיון עבודה והפצת יישומים בארגון - Software Center.

• מתן מענה באמצעות SSCM/RDP.

• התקנת מדפסות הגדרת רשתות פירמוט והתקנת IMG.
יכולות אישיות :
* יכולת עבודה בצוות ומול ממשקים שונים.

* משימתיות.

* שירותיות גבוהה.

* יכולת עבודה עצמאית בסביבה רב משימתית ותחת לחץ, חשיבה יצירתית ויכולת לימוד.

* תקשורת בינאישית ואינטליגנציה רגשית גבוהה.
השכלה

2011-2008: השכלה תיכונית - בגרות מלאה אורט דקל וילנאי מעלה אדומים. 

קורסים והסמכות

קורס אבטחה מתקדם א’, קליבר 3 – 2016.
קורס  CYBER מכללת ג'ון ברייס 2019 –סיום לימודים 02/2020. 
הקורס כלל בתוכו את התחומים הבאים:

• System Admin - Network, Windows Server 12/16/19, Windows XP/7/10, Active Directory, GPO, DNS, DHCP, TCP/IP

• Information Security - Penetration Testing, Metasploit, WI-FI Attacks, MITM, Pass the Hash, Phishing, Web Attacks.

• Microsoft ATA, LAPS, VPN.

• Firewalls - pfsense, Checkpoint R80, Snort IPS, CSF.

• SIEM - OSSIM.

• Vuln Scanners - Nessus, OpenVAS, DVWA.

• Cyber Forensics - FTK, Autopsy, Memory Investigation, Malware Analysis, Reverse Engineering.

• Linux - CentOS, Ubuntu, Kali.

שירות צבאי

2015-2012 - רשף 402

לוחם בתותחנים , שחרור בדרגת סמל ראשון.

שירות קרבי מלא 3 שנים.

לוחם במבצע “צוק איתן”.
שפות
עברית: שפת אם
אנגלית: מעולה    




