
To whom it may concern,

I am a certified ethical hacker seeking experience in any position that will advance my career in
cyber-security.

I'm a diligent and responsible worker seeking to prove the value of my work and willing to commit to long
term jobs.





0522-959002פלאפון:מספריהודהאורמגורים:עיר

omh_il@yahoo.comמייל:כתובת061212932מ.ז.:

ceHומוסמךיוהאקרמכללתשלמידעאבטחתקורסבוגרשנתיים,מזהNOCכטכנאיעובדאנירב,שלום
אניהמידע.אבטחתבתחוםשליההתמקצעותאתשתקדםמשרהכלמחפשאני.EC-Councilהידיעל

חרוץ ואחראי בעבודתי ומוכן להתחייב לעבודה לטווח ארוך.

Ce|H"הסמכהתעודת -Certified Ethical Hacker,"ארגוןשלהרשמיההסמכהמבחןמעברלאחר
.Ec-Councilה

Linux"הסמכתתעודת Essentials"הארגוןשלהרשמיההסמכהמבחןמעברלאחרLPI.

תעודת סיום קורס אבטחת מידע במכללת "האקר יו" ברמת גן.

בוגר מסלול אבטחת מידע, לאחר שהשלמתי בהצלחה את המסלול בן ששת החודשים ועמדתי בכל
הדרישות של הקורס.

מלאה.בגרותתעודתעםא'""עירוניתיכוןסיים-2000-
אקדמיות.שעות590"האקר-יו",במכללתמידעאבטחתקורס7/2019–1/2019-
מערכ'שלהאתגריםאתהכולליםשוניםCTFבאתגרימעשיתהתנסות2021–2019-

Cywarsהאתרשלואתגריםיו,האקרשל"TryHackMe."

בדיקות חדירות לרשתות מחשבים ותשתיות של מערכות בודדות.

.DNSהרעלתושיטותשבאמצע(,)האדםMITMשלשונותטכניקותכגון,LANבהתקפות-

סריקות רשת, סניפינג )ניטור מידע העובר ברשת(, שליפת מידע רגיש, כמו פרטי זיהוי
ופיצוח ההאשינג של המידע הנ"ל.

איסוףטכניקות,Nmapתוכנתשלוסקריפטיםבסריקותשימושתוךמרחוק,התקפות-
באמצעותבגוגלוחיפושים,SMTPשרתיתשאול,DNSתשאול)הכוללותמגוונותמידע

אופרטורים מתקדמים(, מינוף פגיעויות ידועות,  והנדסה חברתית.
וווינדוס ובסביבות דומיין)גם מרחוק, וגם מקומית(, על מערכות לינוקסהעלאת הרשאות-

המנוהלות על ידי אקטיב דיירקטורי.

בדיקת חדירות לאפליקציות רשת והתשתיות שבבסיסן.

mailto:omh_il@yahoo.com


ידע בטכניקות שונות של התקפות שרתי ווב  וחולשותיהם. הטכניקות כוללון בין השאר,-
מניפולציותלוקאליים,קבציםהכללת,PHPפקודות,הזרקת,XSSהזרקת,SQLהזרקת

וכו'.URLבפרמטריםעל

בקיאות ברמה גבוהה בסביבת מערכות הפעלה של לינוקס.-
בקיאות ברמה גבוהה בסביבת עבודה של מערכות ההפעלה "חלונות" של מייקרוסופט.-
התמצאות במערכות הפעלת שרתים "ווינדוס סרבר" של מייקרוסופט, כולל ידע בסיסי-

בניהול רשתות ווינדוס.

ידע מסוים בשפות הנ"ל:

פייתון.-
ג'אבה סקריפט.-
-PHP

באש סקריפטינג.-
באץ' סקריפטינג-
פאוורשל.-

מס'וניהולניטורהיההעבודהמהותישראל.במוטורולהNOCאנליסט2019-2021-
רשתות סגורות של לקוחות מוטורולה ורשתות הוויי פיי של מוטורולה ברחבי העולם.

העבודה כללה:

תכנון  תשתית הוויי פיי ופרישת נקודות הגישה באתרים השונים על סמך מפות אשר●
נועדהזותוכנה.EKAHAUבתוכנתובהסתייעותבאתרהקשראנשיידיעלסופקו

לסייע בהדמיית התנאים הפיסיים באתר ולנבא  את איכות תשדורת הוויי פיי בהתאם
לפרישת נקודות הגישה ופרמטרים אחרים.

סיוע בהגדרת אתרי הוויי-פיי השונים לאחר החיבור הפיסי של  נקודות הגישה למתג●
באתר.  הטמעת  ההגדרות מרחוק באמצעות הקונטרולרים השונים דרך פרוטוקול

SSH.צרכיופיעלאתרלכלשויכואשרלוגיותוקבוצותפרופיליםהכנתכללוההגדרות
והקצאת טווחי איי פי. הפרופילים קבעו הגדרות רשת שונות,  וילאנים, פעילות ערוצי

רדיו הן באופן עצמאי והן בתיאום עם נקודות הגישה האחרות, רשתות וויי פיי וכו'.
בנוסף היה לעיתים צורך ביצירת התקשורת הראשונית בין נקודות הגישה

לקונטרולרים על ידי התחברות לנקודות הגישה מרחוק והגדרתן.
הגדרות רשימות גישה יוצאות ונכנסות, ניהול אבטחת הרשתות,  ניטור ותחזוקה●

שוטפים על ידי בדיקות שגרתיות ומענה לתקלות ותלונות ברחבי העולם באמצעות
(.Nsightוספלאנקכמושונותבמערכותשימוש)תוךהבעיותתחקור

ניטור מתמיד של רשתות בפרוייקטים נוספים בעבור לקוחות שונים על תוך שימוש●
במערכות  הניטור השונות ודיווח בזמן אמת לגורמים המתאימים על התקלות.



ניטור,כללההעבודההחברה.שלהלקוחותאחדבעבורגיבויכצוותSOCפרוייקט●
תחקור ודיווח על  אירועים תוך שימוש והיכרות בממשק המערכת. כמו"כ למדתי להכין
פילטרים וחוקים במערכת, לשייכם לערוצים אקטיביים, לנווט במערכת בין התפריטים

השונים ועוד.
Nsightוארקסייטספלאנק,סולרווינדס,זאביקס,במערכותשימושהעבודה,במסגרת●

אשר דרש התמקצעות והתמצאות בכל אחת מהן )הן בניטור ובשימוש השוטפים והן
בהגדרת ותחזוק אופן פעולתן(.

"יאיאסופט".התוכנהפיתוחחברתשלבהלפדסקטכניכתומךעבודה-2018-
שפיתחההוובמבוססתCRMהמערכתבתפעולהחברהללקוחותסיועכללההעבודה

"יאיאסופט", והאפליקציות הסלולאריות התממשקות עמה.
טיפולמתןכללההעבודהבכיכר"."וטרינרוטרינריתבמרפאהאסיסטנט-2015-2019-

וטרינרי לחיות מחמד וכללה עזרה לרופאים בניתוחים והפעלת טכנולוגיות רפואיות )כמו
למשל מכונת צילום רנטגן(.

פרטית.במרפאהלרופאאדמיניסטרטיביעוזר-2009-2015-
סמים.לנפגעימתאדוןבמרפאתחובש-2009-

דובר עברית ואנגלית ברמת שפת אם.-
דובר ספרדית ברמת תקשורת בסיסית.-


