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הנדון: סיכום דיון בנושא דיון טכנולוגיות זיהוי ואימות – עדכון ואימוץ של טכנולוגיות בסקטורים נוספים
ביום 15/05/19 התקיימה ישיבה במשרד המשפטים, לילך וגנר, ייעוץ וחקיקה פלילי, ראש אשכול פשיעה חמורה ועונשין, בנושא שבנדון.
משתתפים: לילך וגנר, דנה רוטשילד, עינת גדעוני, עביר מטאנס, נטע גורי – ייעוץ וחקיקה (פלילי); רעות אופק – ייעוץ וחקיקה (אזרחי); איה גורצקי, עדי טל נוסבאום, אורית חלפון – משטרת ישראל; דרור גולדשטיין, לימור גרובלס –הפיקוח על הבנקים; רונן ניסים – יעוץ משפטי, בנק ישראל; יוני חדד – פרקליטות המדינה מחלקת סייבר; שרון פרידמן – פרקליטות המדינה, אכיפה כלכלית; שרה קנדלר, רוני בקמן, יסמין פרנקל, עדי לדרמן – רשות ניירות ערך; אסף נחמני – רשות שוק ההון
; עדי פלד – הממונה על נותני שירות עסקי; סבטלנה גרנר, זהבית מלאך – הרשות לאיסור הלבנת הון; לינא כאמל, נעמה גורני, ספיר מנינגר – הרשות להגנת הפרטיות.
הרקע לדיון:
כיום ע"פ החוק והצו,
 הבנקים נדרשים בעת פתיחת חשבון ללקוח, בין היתר, לזיהוי פנים אל פנים וכן לקבלת הצהרת נהנה בחתימת מקור. על פי נוסח הצו, פשיטא, ניתן לקיים דרישות אלה בעת נוכחות פיזית של הלקוח בסניף הבנק. לפני מספר שנים יזם בנק ישראל שילוב של טכנולוגיה לזיהוי ואימות מרחוק בתחום הפיננסי, כחלופה לזיהוי פנים אל פנים וחתימת המקור, וזאת בדרך של פרסום הוראת הפיקוח על הבנקים לניהול בנקאי תקין 367. יובהר כי הוראה זו פורסמה כיוזמה עצמאית של בנק ישראל.
בעקבות תיקון הוראה 367 בראשית שנת 2018, הבנקים החלו בפועל בתהליך של פיתוח והטמעה של טכנולוגיה חדשה המאפשרת פתיחת חשבון בנק מרחוק באמצעות זיהוי בכלים ביומטריים של זיהוי פנים. זאת, תוך ביצוע בקרות שונות על די הבנק כמפורט בהוראה. בחודש אפריל 2019 הפיקוח על הבנקים התיר לחלק מהבנקים להתחיל לפעול באמצעות טכנולוגיה זו, כחלופה לזיהוי ואימות, וזאת כפיילוט מוגבל אשר לאחריו יוסקו מסקנות. היתר זה ניתן לאחר שהתקיימו דיונים שונים בנושא, הרחבה נמצאת במצע לדיון המצורף.
מטרת הישיבה  היא לעדכן ולקיים שיח בסוגיות השונות שעלו עד כה במסגרת מתן ההיתרים על ידי בנק ישראל, וזאת הן בשל רצון וצורך של סקטורים פיננסים נוספים לאמץ שימוש בטכנולוגיות דומות והן בשל הצורך לחדד את המשך תהליך העבודה בנושאים אלו. 
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עיקרי הדיון: 

הצגת פעילות בנק ישראל (ע"י רונן ניסים, בנק ישראל): ההליך של פתיחת חשבון מרחוק החל בבנקים עוד בשנת 2014 בדרך של זיהוי באמצעות Video Conference בשילוב כלי זיהוי נוספים, כאשר פקיד בנק זיהה את הלקוח באמצעים אלה. לאור ההתפתחויות בעולם, הוחלט לפני כשנה לפעול על מנת לאפשר את ההליך בעזרת זיהוי טכנולוגי – קרי זיהוי שלא בזמן אמת על יד פקיד, אלא באמצעים טכנולוגיים. הזיהוי הטכנולוגי מתבצע בכך שאדם שחפץ לפתוח את החשבון, יכול להיכנס לאתר הבנק/אפליקציה, להזדהות באמצעות תעודת זהות שנסרקת לאפליקציה וכן צילום של סרטון פנים (המכונה "סרטון חיות"). התוכנה בודקת הן את תעודת הזהות והן את צילום הסרטון מבחינת תעודת הזהות, התוכנה שולפת את פרטי הזיהוי לפי מרשם האוכלוסין ומאמתת אותה מול הצילום. 

ההיתר שניתן לבנקים הוא עד הפקת לקחים, שתתבצע בתום פתיחת 1000 חשבונות או חצי שנה, לפי המוקדם. כיום, רק בנק אחד עלה לאוויר (בנק Pepper). 
תיקוף ראייתי (יוני חדד, פרקליטות סייבר): בכניסת טכנולוגיה חדשה, בה נעשה שימוש ישיר על ידי גורמי האכיפה, ככלל נעשה הליך של תיקוף ראייתי. עם זאת, במקרה הזה, הוחלט לקבוע עקרונות בעיקר מאחר שלבנקים יש כמה טכנולוגיות שונות וכן הן משתנות כל הזמן. לא מדובר גם באמצעים טכנולוגיים שהמדינה עושה בהם שימוש באופן ישיר כגורמי אכיפה. הנחת העבודה  היא כי במידה ויעבדו לפי העקרונות המוצעים, הפרקליטות תוכל לעשות בממצאים שימוש ראייתי בעתיד בעת הצורך. 
כאשר בוחנים את ההליך החדש, העוסק בזיהוי מרחוק, ניתן לחשוב על סיכונים שונים: הרתעה פחותה – כאשר אדם יושב בבית יש פחות פחד לבצע את העבירה; פיקוח של פקיד – כאשר מגיע "קוף" שנשלח לפתוח חשבון בנק, הפקיד יכול לזהות את זה; אפשרות טכנולוגית לזיוף הסרטון – יכולה להביא לטענת הגנה שאדם אחר הוא זה שפתח את החשבון בעזרת זיוף הסרטון.
העקרונות שגובשו ניסו להתגבר על הסיכונים, והם פורטו בהרחבה במסמך שהועבר למחלקת יעוץ וחקיקה וצורף כמצע לדיון. בישיבה פורטו מספר עקרונות עיקריים: ראשית, התקשורת צריכה להיות מאובטחת ומוצפנת. חשוב כי הנתונים ישמרו בצורה מאובטחת, שגם לעובד בבנק לא תהיה גישה לנתונים, וכך הפרקליטות תוכל לבקש רשומה מוסדית על הנתונים. שנית, על הסרטונים וההליך להיות מתועדים ולהישמר. השמירה צריכה להיות בידיעת הלקוח ובהסכמתו, מטעמי פרטיות, אך עדין חייבת להיות שמירה של הנתונים כדי שנוכל להציג לשופט את הסרטונים והוא יוכל להתרשם. הובהר בהקשר זה, כי עולה קושי להסתמך על חוות דעת של גורם מומחה בלבד, נוכח אופי הטכנולוגיה המתבסס על בינה מלאכותית (מדובר במערכת ש"מלמדת את עצמה"). כמו כן, בשל הקושי האמור, לפני ביצוע פעולות בחשבון, יש צורך גם במעבר אנושי של פקיד בנק על הליך ההזדהות והסרטון שצולם. שלישית, יש לזהות את מספר הפלאפון בעזרת מספר סידורי או כתובת IP. רביעית, יש צורך בחוות דעת מומחה שתבדוק את יכולות המערכת ואת הפוטנציאל לזיהוי שגוי.
סיכוני הלבנת הון ומשפט משווה (סבטלנה גרנר, הרשות לאיסור הלבנת הון): הובהר כי הסטנדרט הבינלאומי הוא מאוד כללי ולא מחייב זיהוי פנים מול פנים, כמקובל בתחום הלבנת ההון מדובר בגישה מבוססת סיכון. בהיבטים של משפט משווה, לאחר בדיקה של הרשות, עולה כי פתיחת החשבון מרחוק מתאפשרת בסינגפור, שוויץ, הונג-קונג ובאנגליה התהליך מתחיל, אך עדין אין חקיקה. הובהר כי במרבית המדינות בעולם הזיהוי מרחוק נעשה בזמן אמת על ידי גורם אנושי, או שנדרשת בקרה של גורם אנושי.  כך למשל בשוויץ עדין יש צורך בבדיקה של גורם אנושי, אך ככה"נ יש תיקון חקיקה בנושא. מכל האמור עולה, כי תהליך זה בישראל, כמו גם השאלות שהועלו בו, הוא תקדימי בעולם.
שאלות/סוגיות משפטיות שעלו (דנה רוטשילד, ייעוץ וחקיקה): 
ראשית, שאלת הסמכות להוצאת נוהל לזיהוי חלופי, שלא בדרך של פנים אל פנים. ישנם צווים חדשים, של רשות שוק ההון, בהם נקבעה סמכות מפורשת לקבוע נהלים לזיהוי חזותי, אך ישנם צווים ישנים הכוללים נוסחים שונים, כאשר לא כולם, ויתכן אף שרובם, אינם מאפשרים לרגולטור להסדיר חלופת זיהוי קבועה בנוהל. הובהר בהקשר זה, שגם ביחס לצו הבנקים, נדרש תיקון של הצו. 
שנית, פרטיות ומאגרי מידע. כפי שהוצג, מחד, הועלה הצורך בשמירת סרטוני החיות, ומאידך השמירה של סרטונים באיכות גבוהה במאגרים בבנקים מעוררת קושי בהיבטים שונים של פרטיות. הקושי המרכזי שהועלה על ידי גורמי הפרטיות, הוא שהדבר נעשה בהוראת הרשות הציבורית – הרגולטור, נושא אשר לגישתם דורש הסמכה ברורה ומפורשת בחוק לשמירה של תיעוד ביומטרי. נקודת המחלוקת הייתה בשאלה האם די בהסכמה הקיימת בסעיף 7 לחוק איסור הלבנת הון, והצווים מכוחו, הקובע כי גופים פיננסיים ינהלו רישומים, בין היתר לגבי פרטי זיהוי, וישמרו עליהם לתקופה הקבועה בצו. הוצעה גם חלופה אפשרית, והיא בחינת אפשרות טכנולוגית ל"נעילה" של הסרטונים, באופן שלא יאפשר "לחלץ" מהם מידע ביומטרי.

הנושא הובא בפני רז נזרי, המשנה ליועץ המשפטי לממשלה (משפט ציבורי-חוקתי) אשר הנחה ראשית כל לברר ביחס לאפשרות ה"נעילה" הטכנולוגית, אשר ככל שתהיה אפשרית, מהווה את הפתרון המיטבי.
 מקום בו לא קיימת אפשרות ריאלית כזו, כפי שהתברר, עמדתו של מר נזרי היא כי על אף הקשיים שהוצגו, לא ניתן לומר כי קיימת מניעה משפטית בשמירת סרטון ה"חיות", וזאת נוכח הוראת סעיף 7(א) לחוק איסור הלבנת הון, כמו גם אלמנט ההסכמה (שיידרש מהלקוחות, בהתאם לדין). יחד עם זאת, במקביל לקידום המתווה המוצע, הנחה מר נזרי לקדם תיקון חקיקה שיכלול סעיף של הסמכה מפורשת כפי שהוצע.

 יודגש, מעבר לשאלת ההסמכה ישנם היבטים שונים ושאלות בהקשר של פרטיות העומדות בבסיס ההליך, סוגיות אלו יבוררו בהמשך בהשתתפות הגורמים הרלוונטיים העוסקים בתחום אשר גם לא נכחו בדיון.
שלישית, תעודת זהות ביומטרית. הפנו את תשומת ליבנו גם לחוק הכללת אמצעי זיהוי ביומטריים ונתוני זיהוי ביומטריים במסמכי זיהוי ובמאגר מידע, תש"ע-2009. חוק זה אמנם עוסק במידע הנמצא ב"צ'יפ" שבתעודות הביומטריות, ואולם חשוב להכיר שבהיבטים אלו של תעודות ביומטריות עולים קשיים שונים. בין היתר, סעיף 29(ג) לחוק קובע עבירה פלילית על מי שעורך השוואה בין באמצעי הזיהוי הביומטרים בתעודה לבין אמצעי זיהוי ביומטרים שניטלו מאדם, בלא סמכות בחוק. כמובן, כלל הנהלים שיקבעו בהקשרים אלה צריכים להעשות על פי דין. 
עקרונות בדיגיטל וחתימה דיגיטלית (רעות, ייעוץ וחקיקה אזרחי): ככלל, יש לעודד מעבר לעולם הדיגיטלי. כשעוברים לעולם הדיגיטלי, יש לפעול לפי מספר עקרונות מנחים. אחד מהעקרונות הרלוונטיים לענייננו הוא עקרון הניטרליות הטכנולוגית. בהקשר דנן, על מנת ליישם עקרון זה, עדיף לקבוע עקרונות שיאפשרו גמישות עם ההתפתחויות הטכנולוגיות ולא לייצר תיקוף של טכנולוגיות ספציפיות (ישנן דרכים שונות להשגת ביטחון בעמידת הטכנולוגיה שנבחרת בעקרונות שנקבעים ע"י הרגולטור. למשל, דרישה לקבל חו"ד טכנולוגית מגורם שלישי, מתן אישור של רגולטור כי טכנולוגיה עומדת בעקרונות על בסיס בקשה, וכד'). עקרון נוסף שמנחה אותנו במעבר לעולם הדיגיטלי הוא עקרון השקילות הפונקציונלית, ולפיו יש לבחון מהם המאפיינים והתכליות הנדרשים בעולם הנייר וכיצד ניתן ליישם אותם בעולם הדיגיטלי. נקודת המוצא היא שהעולם הדיגיטלי אינו נחות מהעולם הפיסי ויש לנקוט בגישה גמישה, הבוחנת כיצד להמיר דרישה מהעולם הפיסי לעולם הדיגיטלי.
לעניין המונח "חתימה", בהתאם לעקרונות שפורטו לעיל, יש לבחון אילו כלים דיגיטליים יגשימו את תכליות החתימה במקרה דנן. בדרך כלל, נהוג לייחס לחתימה שלוש תכליות קלאסיות: זיהוי החותם, גמירת דעתו ביחס למסר שעליו חתם ונעילה של המסמך, כך שיהיה ניתן לדעת האם תוכנו שונה לאחר החתימה. ניתן לעשות שימוש בכל חתימה אלקטרונית שתגשים את התכליות הנדרשות, כתחליף לחתימה הפיסית על נייר.

לעניין הגשמת תכלית זיהוי החותם, יצוין כי על פי המדיניות הלאומית להזדהות בטוחה ישנן ארבע רמות מקובלות להזדהות, כאשר רמות 3 ו-4 נחשבות לרמות המספקות זיהוי ברמה גבוהה. יש לבחון בענייננו מהי רמת הזיהוי הנדרשת, בהתאם לסיכונים בנסיבות דנן.

יובהר, לעניין המונח "חתימת מקור", כי בעולם הדיגיטלי משמעות ה"מקור" אינה דומה למקור בעולם הפיסי. לכן, מסר שחתום בחתימה אלקטרונית יכול להיחשב כ"מקור", ובלבד שהסוג הנבחר של החתימה מגשים את תכלית המהימנות, שבדרך כלל מהווה התכלית לדרישת המקור. 

סיכום הדיון:
לאחר הצגת הסוגיות וההיבטים הרלוונטיים שעלו מכלל הגורמים, בישיבה הבאה נדון בחלק השני, הצופה פני עתיד.
בברכה,
נטע גורי, סטודנטית
ייעוץ וחקיקה (משפט פלילי)

העתק:

המשנה ליועץ המשפטי לממשלה (משפט פלילי), הגב' עמית מררי.
� צו איסור הלבנת הון (חובות זיהוי, דיווח וניהול רישומים של תאגידים בנקאיים למניעת הלבנת הון ומימון טרור), תשס"א-2001 (להלן: צו הבנקים).


� יצוין בהקשר זה שלעמדת הפרקליטות ישנה הבחנה בין אפשרות של "נעילה" מפני ניתוח ביומטרי שאין במסגרתה "התעסקות" עם הסרטון, לבין הפחתה, דגרגציה וכיו"ב אשר אינם נותנים את המענה ועשויים לעורר קשיים להוכחת מהימנותו (ואולי אף קבילותו) של הסרטון. ההתייחסות המבוקשת היא ביחס לאפשרות ה"נעילה". עוד יצוין כי מבירור מול יחידת ההזדהות והיישומים הביומטרים במערך הסייבר הלאומי במשרד ראש הממשלה, עולה כי טכנולוגיות אלו קיימות ומוכרות, אולם הן אינן בשלות מאחר שהן נמצאות בשלבי פיתוח וככל הנראה אינן נמצאות בשלבי ביצוע או משולבות בפרויקטים מסחריים בעולם.





�הייתה עוד מישהי מרשות שוק ההון לא? אשמח אם תוכלי לנסות לשאול את לילך איך קוריאם לה... שכחתי...





[image: image4.wmf]רח' צלאח א-דין 29, ת"ד 49029, ירושלים מיקוד 9149001   ( 02-6466283   (  DOCPROPERTY  DocSenderFax  \* MERGEFORMAT 
עמוד 5 מתוך 5

רח' צלאח א-דין 29, ת.ד. 49029, ירושלים מיקוד  9149001   ( 02-6466283   (  DOCPROPERTY  DocSenderFax  \* MERGEFORMAT   [image: image4.wmf]   NaamaFe@justice.gov.il
מספר מסמך: 803-99-2018-030995

_1619429436.pdf


 


 משרד המשפטים
 המדינה ותפרקליט


 מחלקת הסייבר


 


 64924, תל אביב 33475, ת"ד 1, רח' הנרייטה סולד 11קומה  Cבית הדר דפנה, בניין 


 cyber-unit@justice.gov.il:  דוא"ל 02-6468009, פקס: 03-6949380טלפון: 


1 


 


 ט"תשע 'ב אדרב י"ח תאריך:


 2019 במרץ 25   


759-99-2019-000038סימוכין:        
  


 
 :לכבוד


 גב' עמית מררי, המשנה ליועץ המשפטי לממשלה )פלילי(


 


 שלום רב,


 


 להזדהות מרחוק בעת פתיחת חשבון בנקהמלצות בעניין שימוש בטכנולוגיה הנדון: 


, ובעקבות פנייתן של גב' עינת גדעוני וגב' 4.11.2018סיכום דיון שנערך אצלך ביום בהמשך ל .1


 להזדהות בטכנולוגיהשימוש השלכות ראייתיות אפשריות לבעניין  דנה רוטשילד אלינו


, 12.12.2018 בתאריכים , קיימנו שלושה דיונים במשרדנובנק חשבון פתיחת בעת מרחוק


 ובסופם גיבשנו את ההמלצות כדלקמן. , 21.1.2019-ו 31.12.2018


 רקע


פי צו איסור הלבנת הון )חובות זיהוי, דיווח וניהול רישומים של תאגידים בנקאיים על  .2


, הבנקים נדרשים בעת פתיחת חשבון ללקוח, 2001-למניעת הלבנת הון ומימון טרור(, תשס"א


אל פנים וכן לקבלת הצהרת נהנה בחתימת מקור. ברי, כי ניתן לקיים בין היתר, לזיהוי פנים 


 .דרישות אלה רק בעת נוכחות פיזית של הלקוח בסניף הבנק


הבנקים לניהול על של הוראת הפיקוח  הגרסה הרביעית פרסום, בעקבות  2018בחודש מרץ  .3


שה המותאמת טכנולוגיה חדשל פיתוח והטמעה של החלו הבנקים בתהליך , 367בנקאי תקין 


חשבון בנק מרחוק, ללא נוכחות פיזית בסניף הבנק, וללא פתיחת לטלפונים ניידים ומאפשרת 


 ות פיזית בפני פקיד הבנק. בהתייצ
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וזיהוי של הלקוח באמצעים טכנולוגיים תוך פרטים מתבצע אימות  במסגרת תהליך זה .4


מצלמת הטלפון באמצעות  .של הלקוח שימוש במצלמה המובנית במכשיר הטלפון הנייד


עוברים סריקה "חכמה"  הנתונים ואת תעודת הזהות שלו,הנייד, הלקוח מצלם את עצמו 


 .לשרתי הבנק באמצעות האינטרנט ונשלחים


שהובאה לפתחנו נגעה להשלכות הראייתיות האפשריות של מעבר לתהליך הפתיחה  יההסוגי .5


הסיטואציה של חשבון הבנק באמצעות האינטרנט, ללא הזדהות פיזית בסניף הבנק. 


הטיפוסית שבה עלול להתעורר הצורך להוכיח את מהימנותו של תהליך הפתיחה של חשבון 


בעל החשבון להתכחש האדם שרשום כוי עשבמקרים שבהם הבנק באמצעות האינטרנט היא 


 לכך שהוא אכן מי שפתח את חשבון הבנק המדובר או כי הוא מי שהשתמש בו. 


הסייבר  ובה השתתפו נציגי מחלקת 12.12.2018נערכה ביום במשרדנו הראשונה  הישיבה .6


, נציגי חטיבת המודיעין במשטרת (פלילי)ייעוץ וחקיקה מחלקת  בפרקליטות המדינה, נציגות


הלבנת הון, מז"פ, מחשוב אח"מ, מטה האכיפה הכלכלית לאיסור ישראל, הרשות 


, המספקת Scanovateבפרקליטות המדינה ונציגי בנק ישראל. לפגישה זו הצטרפו נציגי חברת 


תהליך הזיהוי הציגו את נציגי החברה  שירותי אימות זהות מרחוק מן הסוג הנוגע לענייננו.


באמצעותו אמור להתבצע תהליך אימות הזהות , ן של הבנקאמור להיות מוטמע ביישומוש


במהלך ישיבה זו נבחנה הדרך הנכונה שבה ניתן יהיה לתקף ראייתית את תהליכי . מרחוק


אימות הזהות מרחוק. נערכה הבחנה בין תהליך הזיהוי ואימות הזהות שנערך בידי חברה 


סוכם כי ע המזהה בידי הבנק. , לבין תהליכי היצירה והאגירה של המידScanovateכדוגמת 


דעת מומחה -שתיסמך על חוותמול הבנקים, נכון לפעול לגיבוש תעודה בדבר רשומה מוסדית, 


שתסביר דעת מומחה -חוותנכון לשקול עריכת  – Scanovateמול חברות כדוגמת  .בתוך הבנק


על תהליך העבודה של החברה ומהימנות תהליך הזיהוי ואימות הזהות. דובר בישיבה על כך 


ׂ ת כך שאם ייכנסו שיפורים ושינויים מסוימים הדעת תוּכַנה באופן גנרי, -שנכון כי חוו


לא יהיה צורך  –בתהליך העבודה בבנקים או במסגרת החברה המספקת את שירותי הזיהוי 


 כל פעם. בדעת חדשה -בעריכה של חוות


נציגי חברת מר יוני חדד ממחלקתנו לבין התקיימה ישיבה בין  31.12.2018, ביום בהמשך .7


Scanovate, את ו שפיתחו במהלכה הסבירו נציגי החברה באופן מעמיק יותר את הטכנולוגיה


 יכולותיה.



mailto:cyber-unit@justice.gov.il





 


 משרד המשפטים
 המדינה ותפרקליט


 מחלקת הסייבר


 


 64924, תל אביב 33475, ת"ד 1, רח' הנרייטה סולד 11קומה  Cבית הדר דפנה, בניין 


 cyber-unit@justice.gov.il:  דוא"ל 02-6468009, פקס: 03-6949380טלפון: 


3 


 


בפרקליטות  נציגי מחלקת הסייבר תשתתפוישיבה נוספת, בההתקיימה  21.1.2019ביום  .8


נציגות מחלקת ייעוץ וחקיקה )פלילי(, ייעוץ וחקיקה )אזרחי(, ייעוץ וחקיקה , המדינה


נציגי ו להגנת הפרטיות, נציגי בנק ישראל נציגי בנק דיסקונט, הרשותחוקתי(, -)ציבורי


עלתה השאלה זו  בישיבה. הלאומי היחידה להזדהות ויישומים ביומטריים במערך הסייבר


מגבלה חוקית לדרוש מהבנקים, במסגרת ההיתר שיעניק בנק ישראל לתהליך האם קיימת 


)מה שיאפשר  פתיחת חשבון הבנק מרחוק, כי יישמרו תמונות וסרטונים של לקוחות הבנק


כמובן לשלוף את התמונות והסרטים במקרה של התכחשות בעל החשבון לפתיחת החשבון 


סוכם נציגות מחלקת ייעוץ וחקיקה )פלילי(  לאחר הישיבה, ובעקבות התייעצויות עם. ידו(-על


, וכן היסודות שעל בסיסם הבנק ישתית את התעודה בדבר רשומה מוסדית את אנו נציע כי


יוצעו היסודות להבטחת תהליך הזיהוי ואימות הזהות בידי הבנקים והחברות המספקות 


 .Scanovateשירותים אלה, כגון חברת 


 סיכונים


יך זיהוי רגיל תהלבין ל בין תהליך הזדהות באמצעות האינטרנט השוניכאשר בוחנים את  .9


בסיטואציות הממוחשב ניצול לרעה של התהליך פוטנציאל לניתן לחשוב על  ,בסניף הבנק


 הבאות:


במקרה שבו אדם מבקש לפתוח חשבון בנק באמצעות תעודת זהות מזויפת, סביר  .א


להניח שההצטיידות בתעודת הזהות המזויפת והצגתה באופן פיזי לפקיד הבנק 


ירתיעו באופן טבעי את מבצע העברה יותר מאשר במקרה של הצגת תעודת 


 הזהות המזויפת בתהליך ההזדהות מרחוק. 


ׂ נטבאופן דומה, במקרה שבו א .ב מן )"קוף"( -דם מתבקש לפתוח חשבון בנק כפרו


גם כאן  –עבור אדם אחר, כאשר אותו אחר הוא למעשה הרוח החיה בחשבון 


סביר להניח שהנוכחות הפיזית תרתיע את ה"קוף" יותר מאשר בתהליך פתיחה 


 מרחוק. 
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ניתן לבצע מניפולציות טכנולוגיות שונות על מנת לזייף את סרטון ההזדהות  .ג


ת ההזדהות ואימות הזהות, שעל המשתמש לערוך בתהליך פתיחת ותמונו


החשבון. תהליך ההזדהות ואימות הזהות מחייב סריקה של תעודת זהות, צילום 


סרטון קצר לצורך "בדיקת חיוּת", צילום פנים לצורך זיהוי באמצעות תמונה 


על וכדומה. לכאורה, נטען כי את כל אלה ניתן לזייף בצורה מתוחכמת שתערים 


 מנגנוני אימות הזהות. 


ייתכן שמעצם העובדה שהפתיחה נעשית מרחוק, הדבר יעודד חשודים או חייבים  .ד


 ידיהם. -להתכחש לכך שהחשבון נפתח על


של פותח  מאפשרת שמירה מלאה של הליך הזיהויה בטכנולוגיהמטבע הדברים, לשימוש  .10


יננו במסמך זה בסיכונים הכרוכים החשבון מרחוק יכולים להיות גם יתרונות, אולם עני


 .בהליך מעין זה


 המלצות


על מנת לצמצם את הסיכונים שפורטו לעיל, יש לשאוף למציאת פיתרון שיספק ודאות גבוהה  .11


לכך שהאדם שפותח את החשבון הוא אכן האדם שפרטיו וצילום תעודת הזהות שלו הועברו 


יש חשיבות לשמור על נתוני פתיחת החשבון ותהליך פתיחת החשבון בצורה כן, -לבנק. כמו


 ן יהיה לבחון את התהליך בדיעבד ולהכריע בעניין זהות האדםמאובטחת ואמינה, כך שנית


 שפתח את חשבון הבנק, זאת במקרה של חקירה פלילית או הגשת תביעה.


המלצתנו היא כי ייושמו העקרונות הבאים בתהליכים של פתיחת חשבון בנק בדרך של  .12


בדיעבד של  , שמטרתם לצמצם את הסיכונים הכרוכים בעניין, ולאפשר בחינההזדהות מרחוק


 :התהליך


תבוצע  התקשורת בין מכשיר הלקוח לשרתי הבנקבעת פתיחת חשבון מרחוק,  .א


 באופן מאובטח.


תהליך ההזדהות מרחוק, לרבות הנתונים, צילום תעודת הזהות והסרטון שצילם  .ב


שיבטיח שמרו בשרתים שבשליטת הבנק באופן מאובטח, יהמשתמש בתהליך י


אפשרות עריכה, לא על ידי פורץ מבחוץ ולא  שהם, ללא פיתונים כנשמירה על ה


 ל ידי עובדי הבנק. ע
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 הסכמתולאחר קבלת צריכה להיעשות בידיעת הלקוח והנ"ל שמירת הנתונים 


 .מדעת לכך


לבחינה בדיעבד  תחיוני החזותי שנוצר במהלך תהליך ההזדהותתיעוד שמירת ה


ינה משפטית מבחאנו סבורים ש ך במקרה של חקירה או הגשת תביעה.של התהלי


 במהלך תהליך ההזדהות מרחוק תאפשר בסרטון שצולם ומעשית הצפייה


האם האדם שבעניינו מתנהל  עד מומחה, של, ללא תיווך באופן ישיר להתרשם


-שמירת התיעוד החזותי והגשתו לבית הוא זה שמצולם בסרטון. ההליך המשפטי


 השפעה לכך להיותעשויה ראיה קבילה בעניין הזיהוי וכן  המשפט תאפשר להגיש


, שכן השופט יוכל להתרשם ממשית על המשקל הראייתי שייוחס לזיהוי


זאת להבדיל ממצב  .מהסרטון ולהעריך באופן בלתי אמצעי את הזיהוי שנעשה


חלופי, שבו לא יישמר התיעוד החזותי אלא תישמר רק האינדיקציה לזיהוי 


  1ממוחשב מוצלח של האדם שביקש לפתוח את חשבון הבנק.


על הבנקים  תכשלעצמנו, אנו סבורים כי ראוי להכיר באפשרותו של המפקח .ג


בנק מרחוק, כי -לקבוע, במסגרת ההיתר לבנקים להפעלת שירותי פתיחת חשבון


הסרטון המצולם במסגרת תהליך ההזדהות מרחוק יישמר באופן מאובטח 


 כמפורט לעיל. 


ידי -על ,ראההושבמתן עלתה הטענה כי ייתכן  במהלך הישיבות שקיימנו


ללא מקור  ,יש כדי לפגוע בפרטיות ,לשמור את הסרטוניםהמפקחת על הבנקים, 


. כיוון שבשלב זה לא ברור לשמירת מידע שהוא באופיו ביומטריסמכות מפורש 


לנו האם קושי זה יוביל לכלל מניעה משפטית כי המפקחת על הבנקים תורה 


 חרות:לבנקים לערוך שמירה כאמור, בחנו שתי חלופות א


                                                      


1
במהלך הדיון(, תחייב הוכחה של אופן  ידי השופט-הוכחת אמינותו של הזיהוי הממוחשב )להבדיל מזיהוי בעין על 


פעולתה של טכנולוגיית הזיהוי, מידת אמינותה, טווח הטעות של הזיהוי, הניסויים והבדיקות שנעשו וכו'. סביר 
להניח שיקשה להוכיח בצורה מספקת את אופן פעולת הטכנולוגיה, שכן מדובר בטכנולוגיה שמתבססת על "למידת 


שקשה לנבאהּ ובוודאי קשה להסבירה )תהליך למידת המכונה הוא למעשה "קופסה  (Machine learningמכונה" )
שחורה" גם עבור מפתחי טכנולוגיות של למידת מכונה(. במצב דברים זה יתכן שתוצאת זיהוי באמצעות אלגוריתם 


 קבילה.-תיפסל כלא
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באיכות נמוכה יותר מהמקור, כך שיתאפשר  שהבנק ישמור סרטונים (1


איננו  זיהוי אנושי, אך הסרטון לא ישמר ככזה שמאפשר זיהוי ביומטרי.


ממליצים על חלופה זו, כיוון שיש בה להפחית את איכות התמונה ולפגוע 


באפשרות לבצע זיהוי בדיעבד של פותח החשבון. יתרה מכך, יש בתהליך 


ההמרה של התמונה כדי להעלות קשיים פוטנציאליים להוכחת מהימנותו 


 .)ואולי אף קבילותו( של הסרטון


שיאפשר שמירת ראיות קבילות באמצעותן להורות לבנקים ליצור מנגנון  (2


את זהות פותח החשבון. כלומר, ההוראה  בדיעבד ניתן יהיה לברר


לשמור  כי צריך לבנקים לא תקבע כי צריך לשמור את הסרטון, אלא


יש לשמור את יחליט אם הוא שהבנק . על פי מנגנון זה, ראיות קבילות


סתפק אם ניתן לה, או מרחוק חשבונותהלקוחות שפתחו הסרטונים של 


לאחר שליחתו ואימת את זהות  שבדק את הסרטוןפקיד בנק בעדות של 


חלק מהבנקים . סביר להניח שראיה קבילה אחרתפותח החשבון, או כל 


של שמירת סרטוני ההזדהות, אולם הדבר תרון יפ)לכל הפחות( יפנו ל


מבלי שהבנק ייעשה ביוזמת הבנק, ובכפוף להסכמת הלקוח כמובן, ו


מנגד, החשש הוא כי חלק מהבנקים לא יפעלו יב במפורש לעשות כן. מחוי


ייתכן שהדבר כמו כן, כך ויווצרו קשיים בהוכחת זהות פותח החשבון. 


יתפרש כדרישה מכוונת, גם אם בעקיפין, לשמירת מידע ביומטרי, ועל כן 


בעניין  אם בחלופה זו יש כדי להוות פתרון לקושי המהותי שהועלהספק 


 זה.


שה שימוש בטכנולוגיה לזיהוי פנים, אשר תשווה פתיחת חשבון מרחוק יעבעת  .ד


 הזהות שתוצג בתהליך ההזדהות לאדם שמחזיק בטלפוןבין התמונה בתעודת 


כחלופה לדרישת ההשוואה באמצעות טכנולוגיה  ומבצע את תהליך ההזדהות.


 הבנקים על הפיקוח הוראתל)ב( 19ניתן לפעול בהתאם לסעיף  לזיהוי פנים,


היוועדות  זיהוי בדרך של ולבצע )בנקאות בתקשורת(, 367 תקין בנקאי לניהול


 והעברה בנקאית שתי תעודות מזהותב תוך שימוש, (video conference) חזותית


ידו -מחשבון בנק קודם, שבבעלות פותח החשבון, לחשבון הבנק החדש הנפתח על


בהצלחה משמעה קבלת אינדיקציה נוספת לזהותו של פותח )ביצוע ההעברה 


  החשבון(. 
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מתוכה  עודת הזהות שהוצגה, ויבדקו נתוניםבמהלך התהליך ישמרו נתוני ת .ה


ונים שהבנקים מורשים הובהר לנו כי כמות שדות הנתבמטרה לאתר זיופים. 


מטעמים של הגנת מידע אישי. מובן  ,מוגבלת –לקבל ממאגר מרשם האוכלוסין 


כי ככל ששדות מידע רבים יותר היו בידי הבנקים, כך ניתן היה לחזק את איכות 


הבדיקה ולהזים חששות לזיוף של חלק מהנתונים שבתעודת הזהות. עם זאת, 


מות שדות הנתונים שיועברו לבנקים איננו ממליצים בשלב זה להרחיב את כ


כתנאי לאישור מהימנותו של תהליך ההזדהות מרחוק כתהליך שניתן יהיה 


 לעשות בו שימוש כראיה בהליך משפטי. 


  )באמצעות במהלך תהליך ההזדהות יתבצע אימות למספר הטלפון של הלקוח .ו


, לטלפון הנייד שבשימושו של פותח החשבון( OTP – One Time Passwordשליחת 


 של מכשיר הטלפון( IMEIמספר ה"ברזל" )מספר הטלפון ובידי הבנק ישמרו יו


מידע זה יישמר באופן  .בוצעה פתיחת החשבוןממנה  IP-כתובת הכמו גם , הנייד


 מאובטח, ויאפשר התחקות בדיעבד אחר זהות פותח החשבון מרחוק. 


על בסיס עקרונות אלה, הבנק יעבור תהליך לעריכת רשומה מוסדית, שתיסמך על  .ז


במסגרת הבנק, ואשר תתייחס  /יםשל בעל/י תפקיד/ים מוסמך דעת-חוות


תנאים להוכחת רשומה מוסדית, לרבות פלט של רשומה מוסדית, כמפורט ל


ם . התעודה תיחת1971 –)א( לפקודת הראיות ]נוסח חדש[, התשל"א 36בסעיף 


בידי גורם מטעמו של הבנק, אשר ישמש, בהתאם לצורך, כ"עד מגיש" של 


 התעודה בדבר הרשומה המוסדית. 


יובהר כי לגישתנו, תהליך השמירה של המידע שנוצר בתהליך פתיחת החשבון 


מרחוק, בהחלט ראוי להיחשב כחלק מניהולו הרגיל של הבנק, כנדרש בסעיף 


 ( לפקודת הראיות. 1)א()36
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, נראה Scanovateבכל הנוגע לתהליך ההזדהות עצמו, שנשלט בידי חברות כגון  .ח


לנו כי נכון לדרוש שכתנאי להטמעת תהליך ההזדהות ואימות הזהות מרחוק 


בתוך יישומוני הבנקים, המאפשרים פתיחת חשבון בנק מרחוק, החברה תמציא 


  עמה,מטערוכה כדין דעת מומחה -למפקחת על הבנקים ולבנק עצמו חוות


, אופן ביצוע הזיהוי ואימות שפיתחואת יכולות המערכת בין היתר שתפרט 


דעת זו תוכל לשמש, לימים, כבסיס -הזהות והפוטנציאל לזיהוי שגוי. חוות


לבחינת טענות משפטיות עתידיות שיבקשו לתקוף את מהימנות תהליכי הזיהוי 


תכלית עבר לזאת, מ. Scanovateואימות הזהות שמבצעות החברות כדוגמת 


דעת זו תוכל לשרת )ושאינה ממין ענייננו באופן ישיר -מרכזית נוספת שחוות


במסמך זה( והיא הבטחת אמינות המערכת מבחינת גורמים כגון המפקחת על 


 הבנקים, הרשות לאיסור הלבנת הון ומימון טרור ועוד. 


ר נוסף על האמור, במקביל לתהליך אימות הזהות או לאחריו, ובטרם יתאפש .ט


בנק )בדיקה אנושית( -, תיערך בדיקה של פקידלבצע כל פעילות בחשבון ללקוח 


ידי הלקוח בתהליך פתיחת החשבון -באשר לנכונות ותקינות הנתונים שנמסרו על


מרחוק, תוך השוואתם לנתונים שבידי הבנק. כך, למשל, במסגרת הבדיקה 


או  הזהותמנים מחשידים בצילום תעודת הבנקאי יבדוק אם הוא מבחין בסי


בתהליך ההזדהות, ואם הוא מסוגל להשוות בין התמונה שבתעודת הזהות 


שאכן מדובר באותו אדם.  ולזהותאת החשבון מרחוק,  שפתחלתצלום האדם 


במקרה שמתעורר קושי או חשד, לא תתאפשר פתיחת החשבון מרחוק, עד אשר 


 .שםיגיע הלקוח לסניף ויזוהה 


תנו, בכל תיק שבו תבקשנה רשויות החקירה להוכיח את זהות פותח לגיש .י


ציבור מהבנק -הן תאסופנה, על פי צו להמצאת מסמכים, תעודת עובד –החשבון 


של בעל החשבון. לא יידרש, לטעמנו, לאסוף לתיק החקירה גם את  לזהותובאשר 


 זו עתד-חוות. דומותיה או Scanovateדעת המומחה שתיערך בידי חברת -חוות


 תהליך את לתקוף שתבקש טענה של במקרה ורק אך, לבחינה ותעמוד תיאסף


, תנושיטל. דומותיה או Scanovate חברת בידי שנערך הזהות ואימות הזיהוי


 ובדיקה ההזדהות תהליך תיעוד) זה במסמך לעיל שפירטנו בתנאים עמידה


 הזיהוי תהליכי על הסתמכות, כלל דרך, לאפשר יכולה( בנקאי בידי אנושית


 (. שכנגד הצד מטעם" ישירה תקיפה" ללא) הזהות ואימות
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הסיכונים שבפתיחת חשבון פחית את לסיכום, לדעתנו יישום העקרונות שפורטו לעיל י .13


עם  , במסגרת הליכים משפטיים או הליכי חקירה,ספק אפשרות להתמודדמרחוק, וי


יכחיש אדם, הרשום כבעלים של חשבון שנפתח מרחוק באמצעות האינטרנט,  סיטואציות בהן


של הבנק לנהל  מאחריותובמסמך כדי לגרוע , כי אין באמור מובןכי אכן פתח את החשבון. 


   , בשים לב לפוטנציאל הסיכון הגבוה הטמון בפתיחת חשבונות בנק מרחוק.את סיכוניו


נעיר לסיום, כי התייחסנו במסמך לעיל למצב של פתיחת חשבון מרחוק באמצעות יישומון של  .14


גם על פתיחת חשבון מרחוק  –בשינויים המחויבים  –הבנקים. מובן, כי הדברים יכולים לחול 


 באמצעות אתר האינטרנט של הבנק, תוך שימוש במצלמת רשת של המחשב הנייח או הנייד.


 למר יוני חדד ממחלקתנו שניהל את תהליך העבודה בעניין זה.  לסיום, אבקש להודות .15


 


 
 ,בכבוד רב 


  


  
 , עו"דד"ר חיים ויסמונסקי  


 פרקליטות המדינההסייבר ב מחלקתמנהל  
 


 


 


 : יםעתקה


 , מנהלת יחידת הסדרה וביקורת באגף הפיקוח על הבנקיםבנק ישראלגב' לימור גרובגלס, 


 המחלקה המשפטית, מר רונן נסים, בנק ישראל


 גב' עינת גדעוני, מחלקת ייעוץ וחקיקה )פלילי(


 גב' דנה רוטשילד, מחלקת ייעוץ וחקיקה )פלילי(


 מר שרון פרידמן, פרקליטות המדינה, ראש תחום אכיפה כלכלית משולבת
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מדינת ישראל

משרד המשפטים



		13/5/2019

לכבוד משתתפי הישיבה



תמצית הרקע לדיון:

על פי צו איסור הלבנת הון (חובות זיהוי, דיווח וניהול רישומים של תאגידים בנקאיים למניעת הלבנת הון ומימון טרור), תשס"א-2001 (להלן: צו הבנקים), הבנקים נדרשים בעת פתיחת חשבון ללקוח, בין היתר, לזיהוי פנים אל פנים וכן לקבלת הצהרת נהנה בחתימת מקור. על פי נוסח הצו, פשיטא, ניתן לקיים דרישות אלה בעת נוכחות פיזית של הלקוח בסניף הבנק. 

לפני מספר שנים יזם בנק ישראל שילוב של טכנולוגיה לזיהוי ואימות מרחוק בתחום הפיננסי, כחלופה לזיהוי פנים אל פנים וחתימת המקור, וזאת בדרך של פרסום הוראת הפיקוח על הבנקים לניהול בנקאי תקין 367. יובהר כי הוראה זו פורסמה כיוזמה עצמאית של בנק ישראל. 

מצ"ב הוראת הפיקוח על הבנקים לניהול בנקאי תקין 367

בעקבות פרסום תיקון להוראה 367 בראשית שנת 2018, החלו הבנקים בפועל בתהליך של פיתוח והטמעה של טכנולוגיה חדשה המותאמת לטלפונים ניידים ומאפשרת פתיחת חשבון בנק מרחוק, אף ללא התייצבות בפני פקיד בזמן אמת ובאמצעות זיהוי בכלים ביומטריים של זיהוי פנים. זאת תוך ביצוע בקרות שונות על ידי הבנק כמפורט בהוראה. 

בחודש אפריל 2019 הפיקוח על הבנקים התיר לחלק מהבנקים להתחיל לפעול באמצעות טכנולוגיה זו, כחלופה לזיהוי ואימות, וזאת כפיילוט מוגבל אשר לאחריו יוסקו מסקנות. במסגרת ההיתרים שניתנו נקבעו דרישות שונות, בנוסף לאלו המוזכרות בהוראה 367, בין היתר לשם הצורך לאפשר שימוש ראייתי בטכנולוגיה זו, בעת הצורך. בין היתר, נקבע, מאחר שלא ניתן להסתמך על טכנולוגיה זו באופן מלא, כי פקיד בנק יאמת את סרטוני "החיות" ויזהה באופן עצמאי את האדם שבתעודת הזהות , וזאת בטרם תחילת הפעילות בחשבון. כן, נקבע כי ישמרו "סרטוני החיות" בידי הבנק, לצורך שימוש ראייתי עתידי. 



דיונים קודמים אשר התקיימו בנושא:

בחודש ינואר 2018 התקיימה ישיבה בראשות גב' עמית מררי, המשנה ליועץ המשפטי לממשלה (משפט פלילי) בנושא אימוץ טכנולגויות כחלופה לזיהוי פנים אל פנים וחתימת מקור, וזאת לאור בקשה לתיקון צו הבנקים. בישיבה זו, הוסכם אמנם כי יש לצעוד עם הקדמה הטכנולוגית ולאפשר לבנקים לתת שירותים מקוונים ללקוחותיהם, ומאידך הובהר כי יש לבחון את החלופות לזיהוי פנים אל פנים בזהירות ובשים לב לסיכונים לזיוף ולהתחזות וכן לשימוש הראייתי שניתן יהיה לעשות בחלופות הזיהוי. בישיבה זו הוחלט כי תיקון הצו יבחן לאחר סיום הביקורת הבין לאומית, ולעת עתה תיבחן אפשרות השימוש בחלופה של זיהוי באמצעות שיחה של הלקוח עם פקיד הבנק  בזמן אמת בשיתוף גורמים שונים, לרבות פרקליטות המדינה ומשטרת ישראל. 

בנובמבר 2018, הוזמנו נציגי משרד המשפטים, פרקליטות המדינה, משטרת ישראל והרשות לאיסור הלבנת הון למשרדי בנק ישראל להצגת דוגמא לטכנולוגיה אשר בכוונת הפיקוח על הבנקים להתיר לעשות בה שימוש, ואשר מבוססת זיהוי ואימות באמצעים ביומטריים של זיהוי פנים (אלא שמדובר היה בטכנולוגיה שלא בזמן אמת). במסגרת הישיבה הוצגה טכנולוגיה ספציפית של חברת scanovate. במהלך הישיבה הועלו אמנם יתרונות שונים של השימוש בטכנולוגיה, ואולם הוזכר שנית גם הצורך לבחון כיצד יעשה שימוש ראייתי בה, בעת הצורך, בבית המשפט.

בעקבות הדיון האמור והטכנולוגיה שהוצגה בו, נציגות מחלקת יעוץ וחקיקה (משפט פלילי) פנו ליחידת הסייבר בפרקליטות המדינה, אשר עוסקת, בין היתר, בתיקוף ראייתי של טכנולוגיות בהן נעשה שימוש לצרכי אכיפה. במסגרת זו, יזם ד"ר חיים ויסמונסקי, ראש יחידת הסייבר, כ- 3 ישיבות עם גורמים שונים בחודשים דצמבר וינואר 2019. בישיבות אלה הוצגה כדוגמא הטכנולוגיה האמורה על ידי חברת scanovate, וכן התקיים שיח למול אחד הבנקים. בסיום התהליך הועבר על ידי יחידת הסייבר מסמך המלצות ועקרונות לאימוץ ביחס לאופי הטכנולוגיה שהוצגה ולפעילות הבנקים, בחודש מרץ 2018.

מצ"ב מסמך ההמלצות

ב-29.4.19 הציגו נציגי הפיקוח על הבנקים בפורום רגולטורים שנערך ביוזמת הרשות לאיסור הלבנת הון את השימוש בטכנולוגיות, אופיין והעקרונות שאומצו.

יודגש, כי למיטב ידיעתנו תהליך זה אשר נעשה בישראל, כמו גם השאלות שהועלו בו הוא תקדימי בעולם. הגם שישנן מדינות שונות המאפשרות שימוש בטכנולוגיות לצורך פתיחת חשבון, הרי לרוב מדובר בטכנולוגיות המבוססות על זיהוי בזמן אמת – video conference – בשילוב בקרות וכן אמצעי זיהוי ואימות טכנולוגים נוספים. לעומת זאת, בישיבות האחרונות שהתקיימו, עסקנו, להבדיל מ- video conference, באפשרות זיהוי שלא בזמן אמת, ספציפית באמצעות זיהוי ביומטרי .



נושאים לדיון:

מטרת הישיבה הקרובה היא לקיים שיח בסוגיות השונות שעלו עד כה במסגרת מתן ההיתרים על ידי בנק ישראל, וזאת הן בשל רצון וצורך של סקטורים פיננסים נוספים לאמץ שימוש בטכנולוגיות דומות והן בשל הצורך לחדד את המשך תהליך העבודה בנושאים אלו. 

א.בשלב הראשון של הדיון נבקש מהגורמים הבאים להציג בתמצית היבטים רלוונטיים:

· בנק ישראל– אופי הטכנולוגיות שאומצו וההבחנות ביניהם (video conference לעומת זיהוי שלא בזמן אמת), מה הם האמצעים שנדרשו הבנקים ליישם כדי להבטיח את אמיתות הזיהוי, הצגה תמציתית של עקרונות מנחים מרכזיים שנקבעו וכן אמצעי זהירות שננקטו לעתיד.

· הרשות לאיסור הלבנת הון – המצב בעולם ודרישות ה-FATF, הסיכונים הכרוכים בשימוש בזיהוי טכנולוגי ועקרונות או דוגמאות לניהול הסיכונים הנדרש למניעת הלבנת הון (שאינם במישור הראייתי).

· יחידת הסייבר, פרקליטות המדינה – הסיכונים בשימוש בטכנולוגיה במישור הראייתי, הצגת ההמלצות שהועברו, וכן הצגה תמציתית של תהליך העבודה והצורך בתהליך עבודה מול סקטורים נוספים.

· דנה רוטשילד -  סוגיות משפטיות נוספות שעלו בתמצית: מקורות הסמכות להוצאת נוהל לזיהוי חלופי אם ישנם, הסמכות לשמור "סרטוני חיות" בשל היבטים של הגנת הפרטיות; חוק הכללת אמצעי זיהוי ביומטריים ונתוני זיהוי ביומטריים במסמכי זיהוי ובמאגר מידע, תש"ע-2009; חתימת מקור וחתימה אלקטרונית; צורך בתיקון צווים ותיקון חקיקה.

· רעות אופק- דגשים כלליים הקשורים במעבר לטכנולוגיה; התייחסות לסוגיה של "חתימת מקור" בראי חוק חתימה אלקטרונית (והתייחסות המשטרה ככל שידרש).





ב. בחלק השני ובמבט צופה פני עתיד נבקש לדון בסוגיות הבאות:

· לגבי אלו סקטורים יש כוונה של הרגולטורים לבצע הקלות הנוגעות לזיהוי ואימוץ של טכנולוגיות כתחליף לזיהוי פנים אל פנים, מה ההצדקות לגבי כל אחד מהסקטורים השונים, מה הבקרות הנדרשות לדעת הרגולטורים להבטחת הזיהוי ומהו תיעדוף הפעילות בהקשר זה.

· האם ישנן אבחנות רלוונטיות בין זיהוי שנדרש על ידי תאגידים בנקאיים לזיהוי הנדרש על ידי סקטורים פיננסיים אחרים? האם סקטורים פיננסיים יכולים להמשיך ולהסתמך על הזיהוי של הבנקים גם כאשר הוא מבוסס על טכנולוגיות זיהוי? מה הכלים של הרגולטורים לוודא כי הטכנולוגיות עומדות בסטנדרטים גבוהים של זיהוי, וכיצד ניתן להתמודד עם השגות שיעלו בנוגע לאמיתות הזיהוי? האם המודל שהוצע על ידי בנק ישראל בנוהל מתאים לסקטורים פיננסיים אחרים? (למשל, פעילות עיקרית בחול למול פעילות בארץ; פעילות במערכת סגורה ועוד).

· מהם "גבולות הגזרה" של הפעילות ומהן המגבלות השונות: מהי הסמכות לקביעת נהלים הקשורים בזיהוי ואימות טכנולוגיים? באילו מקרים נדרשת בחינה של ההיבט הראייתי על ידי הפרקליטות?  אילו תיקוני חקיקה ידרשו בעתיד בהקשר זה?
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  הגנה על לקוחות פרק ה'


 16 ניטור חריגים ופעולות ברמת סיכון גבוהה 


 16 התראות ללקוחות 


 16 הדרכת לקוחות 


 17 מוקד תמיכת לקוחות 


  בקרות בבנקאות בתקשורת פרק ו'


 17 עדכון פרטי חשבון 
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 18 פעילות בדואר אלקטרוני 
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 פרק א': כללי


 מבוא


בשנים האחרונות, לקוחות התאגידים הבנקאיים עושים שימוש הולך וגובר בטכנולוגיה  .1


ובערוצים ישירים על מנת לצרוך שירותי בנקאות. תופעה זו ניכרת גם בעולם. הרחבת 


האינטרנט, שירותי הבנקאות בתקשורת וסוגי השירותים ובכללם בנקאות באמצעות 


הטלפון ובאמצעות עמדות אוטומטיות לשירות עצמי, מאפשרת להוזיל את מחירי 


השירותים ללקוחות, וכן מקלה עליהם לנהל את פעילותם באופן עצמאי ונוח מכל מקום, 


בכל זמן, בערוצים שונים וללא תלות בשעות הפעילות של סניפי התאגיד הבנקאי. בנוסף, 


ות בתקשורת צפויים לאפשר לתאגידים הבנקאיים פיתוח והרחבת שירותי בנקא


  יעל לאורך זמן.להתי


במקביל ליתרונות הבנקאות בתקשורת כאמור, הגידול בהיקף השירותים הבנקאיים  .2


באמצעים טכנולוגיים ומתן אפשרות ללקוחות לבצע פעילות בנקאית מרחוק, טומנים 


וביניהם: סיכוני אבטחת מידע בחובם גידול בסיכונים הייחודיים הגלומים בפעילות זו 


וסייבר, סיכוני פגיעה בפרטיות, סיכוני מעילות והונאות, סיכוני ציות, סיכוני הלבנת הון, 


 סיכונים משפטיים וסיכוני מוניטין.


על מנת להתמודד עם סיכונים אלו, התאגידים הבנקאיים נדרשים לחזק ולהתאים את  .3


כנולוגית המתקדמת ולעדכן אותה המסגרת לניהול הסיכונים לסביבת הפעילות הט


באופן שוטף ודינאמי בשל המהירות בה הטכנולוגיה משתנה. זאת, תוך הקפדה, כל העת, 


על עקרונות אבטחת המידע הכוללים, בין היתר: שמירה על סודיות המידע של הלקוח 


והגנה על הפרטיות, שלמות המידע וזמינות שירותי הבנקאות בתקשורת. יובהר כי 


בנושא  310מספר נקאי אשר חלות עליו הוראות ניהול בנקאי תקין: הוראה תאגיד ב


מספר בנושא "ניהול סיכונים תפעוליים", הוראה  350מספר "ניהול סיכונים", הוראה 


בנושא "ניהול הגנת הסייבר"  361מספר בנושא "ניהול טכנולוגיית המידע" והוראה  357


 נדרש לעשות כן בהתחשב בהוראות האמורות.  


בנוסף, נדרשים התאגידים הבנקאיים לפתח ולשכלל את השיטות לאיתור מעילות  .4


והונאות, למניעה של הלבנת הון ולטיפול בצורה מהירה ונכונה בכשלים, על מנת למזער 


פגיעה בלקוח, סיכונים משפטיים וסיכוני מוניטין שכרוכים בפעילות בתקשורת ונובעים 


 המידע.מאגרי גם מתוך הגידול בכמות והיקף 


הוראה זו מסדירה את פעילות התאגידים הבנקאיים במתן שירותי בנקאות בתקשורת  .5


ללקוחות. ההוראה מאפשרת לתאגידים הבנקאיים להציע ללקוחותיהם שירותים 


הנפקת בנקאיים, החל מפתיחת חשבון מרחוק ללא הגעה לסניף התאגיד הבנקאי, 


וחוק  1986"ו התשמיוב, כרטיסי חכרטיס חיוב בכפוף להוראות כל דין )לרבות חוק 


הצטרפות לשירותי בנקאות בתקשורת באופן  (,2001-חתימה אלקטרונית, התשס"א


מקוון גם בחשבון קיים, וכלה בפעילות שוטפת, ללא צורך בהגעה לסניף או שימוש 


ידים הבנקאיים להרחיב את הפעילות בפקס. בכך ההוראה מאפשרת ללקוחות ולתאג


, וכמו כן, מקלה על שחקנים חדשים, להם אין תיה כאמורהדיגיטלית וליהנות מיתרונו


פיננסית ובכך להגביר את התחרות. עם זאת, הרשת סניפים, להיכנס לתחום הפעילות 
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הרחבת האפשרויות לפעילות בנקאית מרחוק מותנית בחיזוק ושכלול ניהול הסיכונים, 


ואימות הלקוח, ייזום ידי התאגידים הבנקאיים וביניהן: בקרות לזיהוי -והבקרות על


והעברת התראות ללקוחות, ניטור אנומליות בפעילות מסוג זה ברמת הלקוח וברמת 


 הבנק, ועוד.


על מנת לתת מענה לפעילות בנקאית מלאה ולצמצם את הצורך בהגעת הלקוח לסניף,   .6


תאגידים בנקאיים נדרשים לבחון אפשרויות להציע ללקוחותיהם שירותים משלימים  


 רת המגבלות הקבועות בדין.והכל במסג


 תחולה


הוראה זו תחול על התאגידים הבאים כהגדרתם בחוק הבנקאות )רישוי(, התשמ"א )א(   .7


 "תאגיד בנקאי"(:  :)להלן 1981


 תאגיד בנקאי; (1)


 ב(;3)-א( ו3)א( ) 11תאגיד כאמור בסעיפים  (2)


 )ב(; 11תאגיד כאמור בסעיף  (3)


 ט.36סולק כהגדרתו בסעיף  (4)


הוראות מסוימות שונות מאלו המפורטות להלן שיחולו על המפקח רשאי לקבוע  (ב)


תאגיד בנקאי מסוים או לפטור במקרים חריגים תאגיד בנקאי מסוים מהוראה 


 מסוימת.


 הגדרות


8.   


 "שירותי בנקאות 


 בתקשורת"


 שירותים בנקאיים הניתנים באחד או יותר מהערוצים הבאים:


 ערוצי האינטרנט, לרבות: (א)


 אתר האינטרנט; (1)


 )אפליקציה(; יישומון (2)


 דואר אלקטרוני; (3)


 Instant Messagingתוכנות למשלוח מסרים מידיים ) (4)


Services;) 


 :ולרבות, פקס למעטערוצי טלפוניה קווית וסלולרית,  (ב)


 מענה אנושי; (1)


 IVR - Interactive Voiceמענה קולי אינטראקטיבי ) (2)


Response;) 


 (;SMSמסרונים )הודעות  (3)


 עמדות אוטומטיות לשירות עצמי. (ג)
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 לצו. 1כהגדרתו בסעיף  "בעל חשבון"


 אחד מאלה: "גורם אימות"


פריט הנמצא ברשות המשתמש )לדוגמה: סיסמה חד פעמית  (א)


הנוצרת על ידי רכיב  (One Time Password-OTPזמנית )


חומרה הנמצא בידי המשתמש ומקושר לחשבון שלו, סיסמה חד 


פעמית זמנית הנוצרת על ידי התאגיד הבנקאי ומועברת ללקוח 


על ידי מסרון, ולעניין זה לרבות מסרון קולי, או תעודה 


דיגיטלית הנשמרת בכרטיס חכם או רכיב אחר אשר ברשות 


 המשתמש(;


 )לדוגמה: סיסמה קבועה(; פריט הידוע רק למשתמש (ב)


פריט שהוא המשתמש )לרבות מאפיין ביומטרי, כגון: זיהוי  (ג)


 קולי, טביעת אצבע וזיהוי פנים(.


צו איסור הלבנת הון )חובות זיהוי, דיווח וניהול רישומים של  "הצו"


-תאגידים בנקאיים למניעת הלבנת הון ומימון טרור(, התשס"א


2001. 


"חברת כרטיסי 


 אשראי"


 -)ב( לחוק הבנקאות )רישוי(, התשמ"א11תאגיד עזר, כאמור בסעיף 


1981. 


 חשבון כהגדרתו בצו, שנפתח בהתאם להוראה זו. "חשבון מקוון"


ריכוז חיובים וזיכויים מכוח הסכם התקשרות לסליקת עסקאות  "חשבון סליקה"


כהגדרתו  –שנעשו באמצעות כרטיס חיוב; לעניין זה "כרטיס חיוב" 


 בצו.


 .439למעט מוטב שמוקם בהתאם להוראת ניהול בנקאי תקין מספר  "מוטב"


 לצו.  1כהגדרתו בסעיף  "מורשה חתימה"


 לרבות מחשב נייד, מחשב לוח, טלפון נייד. "מכשיר נייד"


 "שירותים 


 "בנקאיים


 1981-כהגדרת "שירות" בחוק הבנקאות )שירות ללקוח(, התשמ"א


ריכוז , מידע קבלת לרבות, ("(ללקוח שירות) הבנקאות חוק: "להלן)


 .פעולות לביצוע הוראות ומתן פעולות ביצועמידע, 


 כהודעה הלקוח של הנייד הטלפון במכשיר המתקבלת SMS הודעת "קולי מסרון"


 .קולית


"בעל רישיון 


 מנהל תיקים"


מנהל תיקים לפי חוק הסדרת העיסוק בייעוץ  שיוןיברמי שמחזיק 


 .1995–השקעות ובניהול תיקי השקעות, התשנ"ההשקעות, בשיווק 
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 פרק ב': ממשל תאגידי


 דירקטוריון


 הדירקטוריון אחראי:


אבטחת מידע לוודא כי מכלול הסיכונים הגלומים בבנקאות בתקשורת, ובכלל זה סיכוני  .9


וסייבר, סיכוני פגיעה בפרטיות, סיכוני מעילות והונאות, סיכונים משפטיים, סיכוני 


ציות, סיכוני הלבנת הון, סיכוני מוניטין וסיכונים אסטרטגיים, מנוהל בהתאם לעקרונות 


בנושא "ניהול סיכונים" ובהוראת  310המפורטים בהוראת ניהול בנקאי תקין מספר 


בנושא "ניהול סיכונים תפעוליים" וכן בהתאם להוראות  350מספר  ניהול בנקאי תקין


בנושא "ניהול  357הייעודיות השונות וביניהן, הוראת ניהול בנקאי תקין מספר 


 בנושא "ניהול הגנת הסייבר". 361טכנולוגיית המידע" והוראת ניהול בנקאי תקין מספר 


 . מדיניות במסמך תעוגןש בתקשורת בנקאות סיכוני לניהול מסגרת ולאשר לסקור .10


 :הבאים לנושאים, היתר בין, התייחסות תכלול המדיניות


ערוצי התקשרות וכן מוצרים וסוגי שירותים מותרים בכל אחד מערוצי  (א)


 ההתקשרות;


עקרונות ופרמטרים לסיווג הפעולות בבנקאות בתקשורת לפי רמת סיכון, הן ברמת  (ב)


ייקבעו, בין היתר, אמצעי העסקה הבודדת והן בראייה רוחבית, שעל בסיסם 


 הזיהוי וגורמי האימות שיידרשו, בכפוף לדין;


פתיחת חשבון מקוון וניהולו בהתייחס, בין היתר, לבקרות, למגבלות ולמסמכים  (ג)


הנוספים על הקבוע בהוראה זו, בהתאם לגישה מבוססת סיכון, על מנת להפחית 


 רמת התאגיד הבנקאי.את הסיכונים הכרוכים בפעילות זו, ברמת החשבון הבודד וב


 :לרבות, בתקשורת בבנקאות בקרות (ד)


זיהוי ואימות של לקוחות, בין היתר, לפי סוג הלקוח, סוג הפעולה ורמת  (1)


 הסיכון הגלום בה;


ניטור פעילות חריגה )אנומליות(, ברמת הלקוח וברמת הבנק, פעולות ברמת  (2)


 סיכון גבוהה ומתן התראות ללקוחות;


 והדרכתם;הגברת מודעות לקוחות  (3)


 בקרות בערוצים ספציפיים; (4)


 .הבנקאי לתאגיד הלקוח בין בתקשורת מידע אבטחת עקרונות (5)


לוודא כי ניהול סיכוני בנקאות בתקשורת בקווי ההגנה הראשון והשני יבחן באופן  .11


 307תקופתי על ידי הביקורת הפנימית על בסיס ההנחיות המפורטות בהוראה 


 שהוראה זו חלה על התאגיד."פונקציית הביקורת הפנימית", ככל 


לקבוע דיווחים נדרשים בנושא בנקאות בתקשורת, לרבות: כשלים מהותיים במתן  .12


 שירותים והטיפול בהם.
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 הנהלה בכירה


 ההנהלה הבכירה אחראית:


 ולהטמיע מדיניות שתעגן את המסגרת לניהול סיכוני בנקאות בתקשורת. לגבש .13


לוודא כי נקבעו תחומי אחריות ברורים והוקצו משאבים נאותים לניהול סיכוני בנקאות  .14


 בתקשורת, לרבות מנהלים ועובדים בעלי כישורים וניסיון מתאימים.


אות בתקשורת, ליישם תהליכים לפיקוח על הטמעת המסגרת לניהול סיכונים בבנק .15


ולרבות: דיווחים על תוצאות הערכת סיכונים והטמעת בקרות מתאימות, תוצאות 


תהליכי ניטור במערכות מרכזיות וכשלים משמעותיים בזמינות מערכות בבנקאות 


 בתקשורת.


להגדיר תכנית לביצוע פעולות שוטפות להגברת מודעות הלקוחות לסיכונים הגלומים  .16


 .בפעילות בבנקאות בתקשורת


לעקוב אחר התפתחויות טכנולוגיות בתחום הבנקאות בתקשורת והסיכונים הכרוכים  .17


 בהן.


 







 (11/18( )6)ניהול בנקאי תקין : המפקח על הבנקים


 367-8עמ'  בנקאות בתקשורת


 


 בנקאות בתקשורת לשירותי והצטרפות מקוון חשבון פתיחת ':גפרק 


 וניהולופתיחת חשבון מקוון 


 מקוון חשבון לפתיחת עקרונות


 תאגיד בנקאי רשאי לאפשר פתיחת חשבון מקוון בהתאם לכללים שלהלן: .18


 שנה. 16 לו שמלאו ישראל תושב יחיד יהיה חשבון לפתוח המבקש (א)


 זולת בחשבון נהנים יהיו ולא, הבעלים יהיו חשבון לפתוח המבקשים או המבקש (ב)


 .הבעלים


 וישלח לסניף שנפתח החשבון את ישייך, אשראי כרטיסי חברת שאינו, בנקאי תאגיד (ג)


 .חשבונו שויך אליו הסניף פרטי עם ללקוח הודעה


 18 לו מלאו שטרם ישראל תושב ליחיד חשבון )ג(, פתיחת-נוסף על האמור בס"ק )א( (ד)


 תהיה בכפוף לתנאים הבאים:"( קטין: "להלן) שנה


 19 לסעיף בהתאם הקטין ואימות זיהוי לרבות, לקטין חשבון פתיחת תהליך (1)


 תוך מרחוק ייעשה, בחשבון נהנה על והצהרה" הלקוח את הכר" הליך, להלן


 פתיחת תהליך במהלך. הבנקאי התאגיד נציג עם אמת בזמן חזותית אינטראקציה


 ניהול אופן על לקטין חזותי הסבר הבנקאי התאגיד ייתן, כאמור לקטין חשבון


 .קטין חשבון של המיוחדים המאפיינים על בדגש חשבון


 בנושא 416' מס תקין בנקאי ניהול בהוראת הרלבנטיות ההנחיות ימולאו כל (2)


  "(, בהתאמות הבאות:416)להלן: "הוראה  "קטינים חשבונות"


 של בחשבונו יתר משיכת לעניין הקטין של נציגו של ובכתב מראש ההסכמה


 לקטין אשראי כרטיס הנפקת ולצורך, 416 להוראה( א)6 בסעיף כנדרש הקטין


 : הבאות הבדיקות ביצוע לאחר להינתן תוכל, 416להוראה  11 בסעיף כנדרש


אשר יבוצעו באחת מהדרכים המפורטות   זיהוי ואימות נציגו של הקטין (א


 . להוראה זו 19בסעיף 


 הקטין.  של אימות כי מי שזוהה ואומת כאמור, מוסמך לשמש כנציגו (ב


 של החזותיים והאימות הזיהוי תהליכי כלתאגיד בנקאי יתעד באופן דיגיטלי את   (ה)


שנדרשת הסכמתו בהתאם  של קטין במקרה נציגו של מקוון, חשבון לפתוח המבקש


, בחשבון הנהנים הצהרת את, שביצע" הלקוח את הכר" הליך ( לעיל, את2לס"ק )ד()


 סעיף לעניין" זיהוי מסמכי"כ ייחשב זו. תיעוד זה במסגרת שהוצגו המסמכים כל ואת


 ".הזיהוי מסמכי שמירת" שכותרתו ולצ 7


 הלבנת מניעת" בנושא 411' מס תקין בנקאי ניהול להוראת 50 בסעיף לאמור בנוסף (ו)


 של ניהול או פתיחה אגב, שמזהה בנקאי תאגיד", לקוחות וזיהוי טרור ומימון הון


 או מקוון חשבון לפתוח שלא רשאי, גבוה בסיכון בלקוח מדובר כי, מקוון חשבון


 .העניין לפי, קיים בחשבון הפעילות את לחסום
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פתיחת חשבון הטמונים בתהליך את הסיכונים הייחודיים  ימפההתאגיד הבנקאי  (ז)


ובכלל זה צירוף או גריעה מרחוק של בעל  הן לתאגיד הבנקאי והן ללקוחותיו, מקוון


, לצמצום החשיפה לתאגיד הבנקאי וללקוחחשבון או מורשה חתימה, ויקבע דרכים 


 לרבות הפסקת התהליך המקוון והפניית הלקוח לסניף במידת הצורך.


 


 ואימות המבקש לפתוח חשבון מקוון זיהוי


באחת  להתבצע יכולים זהותו פרטי ואימות מקוון חשבון לפתוח המבקש זיהוי .19


 מהדרכים הקבועות להלן:


על פי תעודת הזהות שלו אשר תוצג לבנק במעמד פתיחת החשבון, תוך שימוש  (א)


 א. להלן.27בטכנולוגיה לזיהוי ואימות חזותיים מרחוק כמפורט בסעיף 


על פי תעודת זהות ומסמך זיהוי נוסף שהנפיקה מדינת ישראל הנושא את שם הלקוח,  (ב)


 :ובשילוב ות שלו ותאריך לידה, שהוצגו במעמד פתיחת החשבון,מספר תעודת זה


 .(Video Conference)שימוש בטכנולוגיית היוועדות חזותית  (1)


ביצוע העברה בנקאית באמצעות חשבון על שם המבקש לפתוח חשבון, בתאגיד  (2)


 בנקאי בישראל, זאת למעט במקרים הבאים: 


קאי, באמצעות חשבון פתיחת חשבון מתוך אתר האינטרנט של התאגיד הבנ (א


 קיים, ולאחר אימות הלקוח באמצעות שני גורמי אימות לפחות.


, ח"ש 50,000 עד של בסכום, הלוואה חשבון שהוא מקוון חשבון פתיחת (ב


 חשבון את לפתוח המבקש שם על לחשבון יועבר ההלוואה שסכום ובלבד


  .בישראל בנקאי בתאגיד, ההלוואה


 שהוא(, ב) ק"ס לפי מקוון חשבון פתיחת בעת(, א) ק"בס האמור מכלליות לגרוע מבלי (ג)


 תאגיד רשאי, ח"ש 50,000 על עולה לא בו השנתי הסליקה שהיקף סליקה חשבון


( 1על אף האמור בס"ק )ב() חזותית היוועדות בטכנולוגיית שימוש לעשות שלא בנקאי


 את לפתוח המבקש שם על לחשבון יועבר הסליקה כספי שסכום ובלבד לסעיף זה,


 .בישראל בנקאי בתאגיד, הסליקה חשבון


ש"ח, יקבע התאגיד הבנקאי סף אשר עד אליו  50,000עלה היקף הסליקה השנתי על 


תהליך הזיהוי והאימות של  ויפעל להשלמתימשיך לתת שירותי סליקה ללקוח, 


ם ישניבאמצעות תוך זמן סביר בנסיבות העניין  ככל שלא עשה זאת קודם לכן, הלקוח


  אלו:


 .וש בטכנולוגיית היוועדות חזותיתשימ (1)


 לפתוח המבקש שם על בישראל בנקאי בתאגיד לחשבון אקראי סכום של העברה (2)


 את לזכות הבנקאי התאגיד נדרש בהם הסליקה כספי סכום מתוך, סליקה חשבון


 .הקרוב הזיכוי במועד הלקוח


ו  20 במידת הצורך יערוך התאגיד הבנקאי הליך "הכר את הלקוח" כמפורט בסעיפים


 להלן, כשהוא מעודכן בהתאם לפעילות הצפויה בחשבון. 21-


.לצו( 1()א)3 בסעיף המפורטות החובות משאר לגרוע )ג( לעיל, כדי -אין באמור בס"ק )א( 
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 הלקוח את הכר


חשבון מקוון, יבצע התאגיד הבנקאי הליך "הכר את הלקוח", בדומה להליך  בעת פתיחת .20


 המבוצע ביחס ללקוח בסיכון גבוה אחר.


תאגיד בנקאי רשאי לבצע הליך "הכר את הלקוח" באמצעים טכנולוגיים שונים מאלו  .21


המשמשים אותו לצורך זיהוי ואימות, ובלבד שנקט באמצעים לוודא כי המשיב לשאלון 


 להוראה זו, חד הם.  19"הכר את הלקוח" והלקוח המזוהה והמאומת בהתאם לסעיף 


 בחשבון מקוון נהנה על הצהרה


 נהנים הצהרת על לחתום מקוון חשבון לפתוח י ידרוש מלקוח המבקשהתאגיד הבנקא .22


 בעל מלבד בחשבון נהנים אין כי בקולו מצהיר הלקוח את יתעד ובנוסף, מקוון באופן


 .החשבון


 חשבון מקוון על הגבלות


 ויזוהה יסומןלרבות חשבון בו בוצעה מרחוק פעולת צירוף של בעל חשבון,  ,מקוון חשבון .23


 וביצוע סיכונים ניטור לצורך הבנקאי התאגיד של המחשב במערכות כחשבון מקוון


 .סיכונים להערכת על ידי התאגיד הבנקאי ובהתאם שתיקבע תקופה למשך מוגבר מעקב


 יהיו, ללקוחו להנפיק מאשר שהוא ללקוח או מנפיק שתאגיד בנקאי שיקים בטופסי .24


 על בנוסף. עבירותםהמונעות את  מילים עליהם מודפסות ותהינה משורטטים השיקים


 .ללקוח המונפקים השיקים טופסי כמות על ומגבלות בקרות הבנק יקבע, האמור


 .בוטל .25


  .בוטל .26


, לרבות אלו מקוון באופן שנפתח חשבון על ההגבלות את להסיר רשאי בנקאי תאגיד .27


, זה בפרק כמפורט, שהוטלו על חשבון בו בוצעה מרחוק פעולת צירוף של בעל חשבון


 .הצו להוראות בהתאם הלקוח של המלא הזיהוי השלמת לאחר


 מרחוק ואימות חזותיים לזיהוי טכנולוגיה


)א( 19תאגיד בנקאי אשר מבצע זיהוי ואימות של המבקש לפתוח חשבון לפי סעיף  א.27


 להוראה זו, יפעל בהתאם לסעיפים שלהלן:


 שימוש באמצעות מרחוק חזותיים ואימות לזיהוי בטכנולוגיה ישתמש בנקאי תאגיד (א)


 ואשר, אמת בזמן שלא וידאו צילום באמצעות או אמת בזמן חזותית באינטראקציה


 :הבאים מהסוגים בקרות הפחות לכל משלבת


 הקבועים המאפייניםמקוריות התעודה המוצגת לצורך אימות, על סמך  בדיקת (1) 


 .תעודה אותה של


של המזדהה באמצעות  התעודהשהתעודה המוצגת הינה אכן  אימות (2)


 לתמונת בתעודהבאמצעות השוואת התמונה ש אימות זה ובכללהטכנולוגיה, 


 .הטכנולוגיה באמצעות המזדהה
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כפי שנקראו מתוך התעודה , פרטי המזדהה באמצעות הטכנולוגיה אימות (3) 


 בסעיף הנדרשות הבדיקותהמוצגת, אל מול מאגרי מידע רלבנטיים, ובכלל זה 


 .לצו)א( 3


 אינטראקציה מחייבת אינה אשר, כאמור בטכנולוגיה שימוש של במקרה (4) 


 הבקרות את, לעיל לאמור בנוסף לשלב יש, אמת בזמן הבנק נציג עם חזותית


 :הבאות


 .חיות בדיקות (א


שוטפת ע"י נציג הבנק, בתיעוד הדיגיטלי שנשמר, על מנת לוודא את  צפייה (ב


 נאותות התהליך המיושם.


מינימליים שטכנולוגיה כאמור תידרש לעמוד  טכנולוגיים ספים יקבע בנקאי תאגיד (ב) 


 .מקוון חשבון פתיחת לצורך עליה להסתמך יהיה שניתן מנת על, בהם


, לעיל( ה)18 בסעיף כמפורט הדיגיטלי התיעוד שמירת תאפשר, כאמור טכנולוגיה (ג) 


 .הפחות לכל, לצו 7 בסעיף הקבועה לתקופה


 וניהולו לילד טווח ארוך חיסכון חשבון פתיחת


' לפרק ד' סימן ה מכוח הנפתח"(, חיסכון חשבון: "להלן) לילד טווח ארוך חיסכון בחשבון ב.27


 הביטוח ותקנות "(,החוק: "להלן) -1995 ה"התשנ[, משולב נוסח] הלאומי הביטוח לחוק


"(, התקנות: "להלן)מכוחו  שהותקנו, 2016 –ו"התשע(, לילד טווח ארוך חיסכון) הלאומי


)ד( 42)ב(, סעיף 39-29, סעיפים 18-א27 הבאים בהוראה זו: סעיפים סעיפיםה יחולו לא


   :הבאות הוראותהיחולו  במקומם .57לעניין שינוי פרטי ההתקשרות, וסעיף 


 בנקאות לשירותי החשבון את ולצרף חיסכון חשבון לפתוח רשאי יהיה בנקאי תאגיד (א)


 המוסד ידי על ממוכנת ברשומה אליו המועברים הזיהוי פרטי על בהתבסס בתקשורת


 .נוספים זיהוי בפרטי צורך ללא, לאומי לביטוח


 לשירותי הלקוח את לצרף רשאי הבנקאי התאגיד חיסכון חשבון בפתיחת (1)  (ב)


 מעת הבנקאי התאגיד בחירת לפי ערוצים במקבץ או בערוץ, בתקשורת בנקאות


 ההתקשרות את להפסיק יכול הלקוח. הלקוח בבחירת צורך ללא וזאת, לעת


 .עת בכל ערוצים מקבץ או ערוץ, שירות לקבלת


 המותרים השירותים את בתקשורת הבנקאות בהסכם יציג הבנקאי התאגיד (2)


 לידיעת ויביא, אלו בשירותים בשימוש הקשורים הסיכונים את, ערוץ בכל


 בידי ליישום המומלצים הפרטיות והגנת המידע אבטחת עקרונות את הלקוח


 .אלה סיכונים למזער מנת על, הלקוח


 ניהול להוראת בהתאם, בתקשורת הודעות משלוח לשירות החשבון צירוף לעניין (3)


בנושא: "משלוח הודעות בתקשורת" )להלן: "הוראה  420 מס' תקין בנקאי
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( ג) 12 סעיף יחול לא זה במקרה. הלקוח של מפורשת בקשה נדרשת, "(420


 .420 מספר להוראה


 התאגיד רשאי, בתקשורת בנקאות הסכם לרבות, חיסכון חשבון הסכם בכריתת (ג)


 אישור משום החשבון פתיחת בדבר הלאומי לביטוח המוסד בהודעת לראות הבנקאי


 ההסכם נוסח. לתנאיו הסכים וכי ההסכם את לקרוא אפשרות לו ניתנה כי הלקוח של


 יהיה וניתן וקריאה בהירה בצורה עת בכל לעיונו זמין יהיה הלקוח עם שנכרת


 .להדפיסו


 שימוש או לפחות אחד אימות בגורם שימוש תוך יתאפשר התקשרות בפרטי שינוי (ד)


 מאפשר עליהן המענה הבנקאי התאגיד להערכת אשר שאלות ומספר זיהוי בפרטי


 .הלקוח של  אימות


 .ובתקנות בחוק כהגדרתם, זה בנספח" זכאי ילד"ו" הורה" (ה)


 הסכם למתן שירותי בנקאות בתקשורת


)להלן: "הסכם  בתקשורת בנקאות שירותי למתן בהסכם לקוח עם יתקשר בנקאי תאגיד .28


  בנקאות בתקשורת"(.


 לעיל: 28על אף האמור בסעיף  .29


 גםבאמצעות מענה אנושי, ללקוח על חשבונותיו בנקאי רשאי למסור מידע  תאגיד (א )


 .בתקשורת בנקאות להסכם צד אינו הלקוח אם


 להסכם צד אינו הלקוח אם גם, להלן כמפורט הודעותתאגיד בנקאי רשאי לשלוח  (ב )


 :ערוץ באותו בתקשורת בנקאות


 חד סיסמה לצורך משלוח, קולי מסרון לרבות, מסרונים באמצעות הודעות (1)


 ;זמנית פעמית


 ;שלהלן 51-48 בסעיפים כאמור אישורים ובקשות התראות (2)


 כאמור, ושב עובר בחשבון היתרה בדבר מידע העברת שירות בדבר הודעות (3)


  .שלהלן( 4)א73 בסעיף


לא יידרש להתקשר בהסכם בנקאות בתקשורת עם מי שעושה שימוש  תאגיד בנקאי (ג )


בעמדות אוטומטיות לשירות עצמי של התאגיד לקבלת שירות מזדמן, כדוגמת 


 תשלום שוברים או משיכת מזומנים.


"ו התשמ, יש לפעול בהתאם לחוק כרטיסי חיוב, למנפיק לקוח של הודעות מסירת לעניין .30


 אינו צד להסכם בנקאות בתקשורת., ותקנותיו, גם אם הלקוח 1986


 התאגיד הבנקאי רשאי להציע ללקוח חבילת ערוצים ושירותים במסגרת ההסכם, ובלבד .31


לבחור ערוצים שאינו מעוניין בהם. האמור לא יחול במקרה בו נחוץ מקבץ  ול יאפשרש


, שירותאת ההתקשרות לקבלת  להפסיק יכול הלקוח ערוצים לצורך מתן שירות מסוים.


 .עת בכל ציםערו או מקבץערוץ 


את שירותי הבנקאות בתקשורת  קבלת אישור הלקוח להסכם יציג התאגיד הבנקאי לפני .32


ויביא לידיעת ם אלו, את הסיכונים הקשורים בשימוש בשירותי המותרים בכל ערוץ,
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 עלליישום בידי הלקוח,  והגנת הפרטיות המומלציםהלקוח את עקרונות אבטחת המידע 


 .אלה סיכונים למזער מנת


 מרחוק לשירותי בנקאות בתקשורת הצטרפות


 Two)תוך שימוש בלפחות שני גורמי אימות יוכל להצטרף לערוץ או לשירות לקוח  .33


Factor Authentication  2"" :להלןFA). 


רשאי התאגיד  ,במקרים המפורטים בנספח א ,לשירותי בנקאות בתקשורת בהצטרפות .34


 זיהוי בפרטי שימוש אולפחות בגורם אימות אחד הבנקאי לצרף את הלקוח תוך שימוש 


 .הלקוח של  אימות מאפשר עליהן המענה הבנקאי התאגיד להערכת אשר שאלות ומספר


אפשר לבנקאי  תאגידלעיל, רשאי  34 -ו 33בנוסף לאפשרויות המפורטות בסעיפים  .35


 באמצעות ,בנקאות בתקשורתשירותי ללקוח אשר לו חשבון בתאגיד הבנקאי, להצטרף ל


באופן  פנים אל פנים זיהוי שתאפשר (Video Conference) חזותית היוועדות יתטכנולוגי


וח על בסיס העתק של תעודת הזהות לפחות, וכן תוך אימות  פרטי זהותו של הלק, ברור


 מול פרטי ההזדהות המצויים ברשות התאגיד הבנקאי.


לעיל, רשאי התאגיד הבנקאי   35לעניין אימות פרטי זהותו של הלקוח כאמור בסעיף  .36


לאמת את פרטי זהותו של לקוח שהוא תושב חוץ, על בסיס העתק של דרכון, וכן מול 


 ברשות התאגיד הבנקאי.פרטי ההזדהות המצויים 


תאגיד בנקאי המאפשר ללקוח להצטרף מרחוק לשירותי בנקאות בתקשורת כאמור  .37


לעיל, יצור קשר עם הלקוח, באמצעי התקשורת הרשומים אצלו  36 -ו  35בסעיפים 


בחשבון, על מנת לוודא כי אכן ביקש להצטרף לשירותי בנקאות בתקשורת, אלא אם כן 


לעיל,  35צעות טכנולוגיית היוועדות חזותית כאמור בסעיף זיהוי הפנים אל פנים באמ


 נעשה ע"י  אמצעי התקשורת הרשומים בחשבון הלקוח.


סיום התקשרות לקבלת שירות בערוצי בנקאות בתקשורת ייעשה באותה רמת זיהוי  .38


 להלן. 40ואימות שמשמשת לצורך קבלת השירות בהתאם לסעיף 


 כריתת הסכם מרחוק


יפעיל התאגיד הבנקאי אמצעי על מנת לוודא שהלקוח אישר כי בכריתת הסכם מרחוק  .39


ניתנה לו אפשרות לקרוא את ההסכם והסכים לתנאיו. נוסח ההסכם אותו אישר הלקוח, 


 יהיה זמין לעיונו בכל עת בצורה בהירה וקריאה וניתן יהיה להדפיסו.


 







 (11/18( )6)ניהול בנקאי תקין : הבנקיםהמפקח על 


 367-14עמ'  בנקאות בתקשורת


 


 מרחוק חתימה הומורש בעל חשבון גריעת: צירוף ו1פרק ג


 או מורשה חשבון בעל מרחוק של גריעה או צירוף ללקוחותיו לאפשר רשאי בנקאי תאגיד א.39


 :שלהלן לכללים בהתאם חתימה


זיהוי ואימות פרטי זהותם של כל אחד מאלו בהתאם לעניין: המבקש לצרף בעל  (א)


חשבון או מורשה חתימה )להלן: "המצרף"(, המבקש לגרוע בעל חשבון או מורשה 


חתימה )להלן: "הגורע"(, המבקש להצטרף כבעל חשבון או כמורשה חתימה )להלן: 


ים או כמורשה חתימה "המצטרף"( או המבקש להיגרע מחשבון בו הוא רשום כבעל


למעט סעיף , זו )ב( להוראה-)א(19בהתאם להנחיות סעיפים )להלן: "הנגרע"(, יהיה 


 .( שיחול רק על המצטרף כבעל חשבון או כמורשה חתימה2)ב()19


 או לצרף המבקשואימות פרטי זהותו של  זיהויעל אף האמור בסעיף קטן )א( לעיל,  (ב)


העברות, ביצוע ממנו  המונעים סייגים אשר מוטלים עליו חתימה מורשה לגרוע


שהינו מיופה כוח לניהול תיקי השקעות של תשלומים ופעולות אחרות למוטבים וכן 


 .לפחות אימות גורמי שני באמצעות גם להתבצע יכול, בעל רישיון מנהל תיקים


זיהוי המצרף או הגורע ואימות פרטי זהותם, וכן זיהוי המצטרף או הנגרע ואימות  (ג)


תם, אינו חייב להתבצע באותו מעמד, ובלבד שהתאגיד הבנקאי נקט פרטי זהו


, כאמור חשבוןמ או להיגרע להצטרף כמבקש ואומת שהזדהה מיבאמצעים לוודא כי 


 . שבקשת הצירוף או הגריעה התייחסה אליו מי אכן הוא


יחול בשינויים המתחייבים  ,כל האמור על מבקש לפתוח חשבון מקוון בפרק ג' לעיל (ד)


 .ובהתאם להוראות כל דין על המצרף, הגורע, המצטרף והנגרע


 .בחשבון המתנהל על שם תאגיד צירוף או גריעת בעל חשבון מרחוק, לא יתאפשר (ה)


 שאינו מי של מרחוק צירוף יתאפשר לא – השקעות תיקי לניהול כוח מיופה לעניין (ו)


 .תיקים מנהל רישיון בעל
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 פרק ד': זיהוי ואימות


תאגיד בנקאי יקבע אמצעי זיהוי ואימות אישיים בפעילות בבנקאות בתקשורת בהתאם  .40


  ידי הדירקטוריון. -להערכת סיכונים ולמדיניות שאושרה על


תהליכים לאופן היצירה, המסירה, ההפעלה וההחלפה של כל אמצעי תאגיד בנקאי ימסד  .41


הזיהוי והאימות, שיאפשרו לו לוודא, בין היתר, כי מידע רגיש לא ייחשף בתהליך 


היצירה והמסירה. בשימוש בסיסמאות יקבעו כללים לאופן קביעת הסיסמה מבחינת 


 רור סיסמה.אורך והרכב, מגבלות לשימוש חוזר, תדירות החלפתה, חסימה ושח


ידי הדירקטוריון, -פעולות, שיוגדרו ברמת סיכון גבוהה, בהתאם לעקרונות שאושרו על .42


 יתאפשרו רק לאחר אימות באמצעות לפחות שני גורמי אימות.


 פעולה ברמת סיכון גבוהה תכלול, לכל הפחות:


העברות, תשלומים ופעולות מעל לתקרת הסכום הראשונה שתיקבע ע"י התאגיד  (א)


 )א( שלהלן; 60בהתאם לסעיף הבנקאי 


 הוספת ערוץ ושירות שלא למידע בלבד; (ב)


 משיכת מזומנים מעמדה אוטומטית לשירות עצמי. (ג)


 שלהלן. 57-58שינוי פרטי התקשרות או שם בעל החשבון בהתאם לסעיפים  (ד)


ממנו  המונעים סייגים עליו מוטלים אשר חתימה מורשה של גריעה או צירוף (ה)


 .זו להוראה( ב.)א39לסעיף בהתאם ,אחרות למוטביםהעברות, תשלומים ופעולות 


של מיופה כוח לניהול תיקי השקעות שהינו בעל רישיון מנהל  גריעה או צירוף (ו)


 זו. להוראה( ב.)א39לסעיף , בהתאםתיקים


כאשר נדרשת הסכמה של כל השותפים בחשבון לביצוע פעולה או מתן הוראה לביצוע  .43


 שירותי בנקאות בתקשורת.פעולה תידרש הסכמה כאמור גם במסגרת 


לעיל, תאגיד בנקאי רשאי להגיע להסכמה עם לקוח שהינו  43על אף האמור בסעיף  .44


תאגיד, כי מי שהורשה על ידי הלקוח יפעל לבדו במסגרת שירותי בנקאות בתקשורת, גם 


במקום בהן ההרשאות לפעול בחשבון שלא במסגרת שירותי בנקאות בתקשורת הינן 


 ת אישור מאומת מהגורם המוסמך לכך בתאגיד.שונות, בכפוף לקבל


 







 (11/18( )6)ניהול בנקאי תקין : המפקח על הבנקים


367-16עמ'  בנקאות בתקשורת  


 


 הגנה על לקוחות –פרק ה' 


 ניטור חריגים ופעולות ברמת סיכון גבוהה


חריגה )אנומליות( בחשבונות תאגיד בנקאי יישם מנגנון אוטומטי לזיהוי וניטור פעילות  .45


של לקוחות ובפרט בפעולות ברמת סיכון גבוהה לצורך איתור של פעילות חשודה בזמן 


 אמת.


באיתור הפעילות החריגה ייעשה שימוש גם בפילוח לפי קבוצות של לקוחות או חשבונות  .46


 כגון: חשבונות מקוונים וחשבונות שצורפו לשירותי בנקאות בתקשורת באופן מקוון.


אגיד בנקאי יעקוב אחר התפתחות שיטות הונאה ואיומים לבנקאות בתקשורת בארץ ת .47


ובעולם ויעדכן במידת הצורך את מנגנון הניטור. לצורך כך, יעשה התאגיד הבנקאי 


שימוש במידע שהוא מקבל ממקורות פנימיים וחיצוניים )לרבות משטרה ומנגנוני בטחון 


 וחברות לאבטחת מידע(.  


 התראות ללקוחות


 על פעולות לעיל, 45תאגיד בנקאי יתריע ללקוח על פעילות חריגה שזוהתה כאמור בסעיף  .48


בהתאם לשיקול דעתו של התאגיד הבנקאי, ובכל מקרה על הפעולה המפורטת בסעיף 


)ב( לעיל. כמו כן ישקול נקיטת אמצעים באופן מידי כדוגמת השעיית עסקה או קבלת 42


 אשרור מהלקוח לעסקה.


ההתראות ובקשות האישורים ימסרו בערוץ אחר או במכשיר אחר מזה שבו בוצעה  .49


הפעולה, יכללו את פרטי העסקה המינימליים הנדרשים לצורך זיהויה, אך לא יכללו 


 פרטים מזהים מלאים על החשבון או הלקוח או כרטיס החיוב.  


ל ידי בחירת הערוץ תיעשה תוך מתן משקל למהירות הנדרשת לקבלת ההתראה ע .50


הלקוח, בהתאם לרמת הסיכון בעסקה, וכן לרמת אבטחת המידע הנדרשת בהתאם 


לרמת הרגישות של המידע המועבר, אלא אם כן בחר הלקוח ערוץ או מכשיר ספציפי 


עם זאת, בהתראות  .לעיל מתקיים 49לקבלת התראות ובקשת אישורים ובתנאי שסעיף 


 49לעיל, ובכפוף לאמור בסעיף  45ף ללקוחות על פעילות חריגה שזוהתה כאמור בסעי


לעיל, יוכל התאגיד הבנקאי לפנות אל הלקוח בערוץ או במכשיר לפי בחירתו, וזאת 


 בנוסף לערוץ או המכשיר שבחר הלקוח.


בחשבון בו מספר שותפים ישלח התאגיד הבנקאי התראה על פעילות חריגה לכלל  .51


 .השותפים


 הדרכת  לקוחות


יו את הסיכונים העיקריים הכרוכים בקבלת שירותים תאגיד בנקאי יבהיר ללקוחות .52


בבנקאות בתקשורת ואת המלצותיו לנקיטת צעדי אבטחה סבירים בעת שימוש  


 בשירותים אלה.


ההבהרה תינתן במגוון ערוצים, כגון: אתר הבנק, הודעות בעת כניסה לשירותי בנקאות  .53


 בתקשורת, דוא"ל ודפי מידע.
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 עולה וכאשר מתחזות באפליקציות או באתרים הכרוך הסיכון את ינהל הבנקאי התאגיד .54


, חשבון מספר: כגון רגיש מידע למסור ללקוחות לגרום שמטרתן אחרות לתרמיות חשד


  .מורשים בלתי לגורמים, אשראי כרטיס על מידע או סיסמאות


התעורר חשד לתרמית בשירותי בנקאות בתקשורת העלולים להשפיע על מספר רב של  .55


לקוחות בפרק זמן קצר, במקביל לפעילות התגובה להסרת האיום וצמצום הנזק 


הפוטנציאלי, ימסור התאגיד הבנקאי הודעה ללקוחותיו שנמצאים בסיכון וכן ישקול 


 ר הרחב לפי העניין.מסירת הודעה לציבו


 מוקד תמיכת לקוחות


תאגיד בנקאי יפעיל מוקד, שכולל מענה אנושי, לתמיכה בפעילות לקוחות בבנקאות  .56


 בתקשורת.


 פרק ו': בקרות בבנקאות בתקשורת


 עדכון פרטי חשבון


שינוי פרטי התקשרות )כגון: מספר טלפון נייד, כתובת דואר אלקטרוני וכתובת פיזית(,  .57


 אימות באמצעות לפחות שני גורמי אימות.יתאפשר לאחר 


שם בעל החשבון יתאפשר לאחר אימות באמצעות לפחות שני גורמי אימות והצגת עדכון  .58


 .לצו 3 סעיף לפי יםהנדרשואימות, לפי העניין,  זיהוי כימסמהעתק של 


תאגיד בנקאי יבצע מעקב מוגבר אחר חשבונות בהם בוצעה פעילות חריגה שנוגעת  .59


 ק של פרטי חשבון, למשך תקופה שתיקבע ובהתאם להערכת סיכונים.לעדכון מרחו


 העברות, תשלומים ופעולות אחרות


תאגיד בנקאי יקבע תקרות סכומים להעברות, תשלומים ופעולות אחרות למוטבים,  .60


 כדלקמן:


 תקרת סכום במסגרתה יידרש שימוש בגורם אימות אחד; (א)


לעיל ועד אליה, יידרש שימוש תקרת סכום, אשר מתקרת הסכום כאמור בסעיף )א(  (ב)


 בשני גורמי אימות;


זיהוי  המשלבת בטכנולוגיה שימושמעל תקרת הסכום בסעיף )ב( לעיל, יידרש  (ג)


 .הכחשה ומניעת הנתונים ושלמות סודיות, המשתמשואימות של 


קביעת הסכומים כאמור, תתבסס על הערכת סיכונים שתתייחס, בין היתר, לזהות  .61


 ייני פעילותו.המוטב, סוג הלקוח ומאפ


תאגיד בנקאי יקבע מדיניות ובקרות נאותות למזעור הסיכון להעברות בלתי מורשות,  .62


וביניהן, עבור לקוחות עסקיים אפשרות לבקרה המחייבת אישור של שני גורמים לביצוע 


 העברה. לכ


 אבטחת ערוצי התקשורת


 לקוחותיו של המידע על להגן מנת על הצפנה באלגוריתם שימוש יעשה בנקאי תאגיד .63


.טלפוניה רשתות ולמעט האינטרנט לרבות חיצוניות ברשתות העובר
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 :לעיל 63על אף האמור בסעיף  .64


 49 -ו 48 בסעיפים כאמורובקשות אישורים  התראות לשלוח רשאי בנקאי תאגיד  (א)


 .הצפנה באלגוריתם שימוש ללא, לעיל


 בטל. (ב)


תאגיד בנקאי יבחן את הצורך ביישום אמצעים להבטחת השלמות של תוכן המסר  .65


 ומניעת הכחשה בהעברת מידע.


 פרק ז': בקרות במכשירים ובערוצים ספציפיים


 אלקטרוני בדואר פעילות


 התאגיד אין, מתאימה סיכונים הערכת לביצוע ובכפוף, לעיל 63אף האמור בסעיף  על .66


 לקוחותיו של המידע על להגן מנת על הצפנה באלגוריתם להשתמש מחויב הבנקאי


 יקבע, זו סיכונים הערכת במסגרת. ולהיפך הלקוח אל ממנו אלקטרוני בדואר העובר


 על שהוגדרו והפעילויות המידע סוגי עבור הנדרשת האבטחה רמת את הבנקאי התאגיד


 לעקרונות בהתאם והכל, אלקטרוני דואר באמצעות ולביצוע להעברה כניתנים מראש ידו


 : הבאים


הערכת הסיכונים תתייחס, בין היתר, להיבטים הבאים: סוג הלקוח, רגישות  (א)


וסודיות המידע, תדירות משלוח המידע והיקפו, ובנוסף הערכת רמת האבטחה של 


 שירות הדואר האלקטרוני שברשות הלקוח ככל שהדבר ניתן.


האבטחה הנדרשת תתייחס, בין היתר, להיבטים הבאים: הצורך בהצפנת רמת  (ב)


המידע וחוזק ההצפנה הנדרש, מידת הצורך בזיהוי חד משמעי של לקוח השולח 


דואר אלקטרוני, הכללת פרטים מזהים מלאים של הלקוח או החשבון במידע 


 הנשלח.


 המידע יוסוג לפעילויות ותקופתיות, בנוגע שוטפות מתאימות בקרות הטמעת (ג)


המתייחסות בין , אלקטרוני דואר באמצעות התאגיד הבנקאי להעברה שאישר


 .מידע במקרה שזוהה וטיפול בדלף מניעה היתר, להיבטים שונים של אבחון,


 64 בסעיף כאמור אישורים ובקשות התראות לגבי יחול לא זה בסעיף האמור כי יובהר


 .לעיל


 מסרונים משלוח


  ועל הלקוח על מלאים מזהים פרטים תכלול לא מסרונים באמצעות מידע )א( העברת .67


 (.חיוב כרטיס מספר, הלקוח חשבון מספר, הלקוח שם: כגון)  הלקוח חשבון פרטי


 מסרונים באמצעות הנשלחת זמנית פעמית חד בסיסמה המשתמש בנקאי תאגיד (ב)


או , מסרון לקבל באפשרותם שאין לקוחות לאותם מענה ייתן ,אימות כגורם


 .קולי מסרון משלוח שאין באפשרותם לקוראו, באמצעות
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 שימוש במכשירים ניידים


תאגיד בנקאי יזהה ויעריך את הסיכונים הספציפיים הגלומים בשימוש במכשיר נייד  .68


 אובדן או גניבה של המכשיר ויקבע אמצעי אבטחה לטיפול בסיכונים אלה.לרבות 


תאגיד בנקאי ידריך את לקוחותיו לעניין השימוש במכשירים ניידים, לרבות הצורך  .69


באבטחה פיזית ולוגית שלהם והצורך בנעילת המכשיר. במסגרת זו יונחו הלקוחות כיצד 


מכשיר נייד, ובמיוחד, כאשר המכשיר לפעול במקרה של גניבה, אובדן או שימוש לרעה ב


משמש לקבלת התראות ובקשות לאשור פעולות. תאגיד בנקאי ימסור ללקוחותיו מספר 


 טלפון לדיווח במקרה הצורך, על מנת שהבנק יוכל לחסום שליחת התראות בערוץ זה.


 בקרות נוספות ייקבעו על מנת לאפשר ללקוחות לקבל או ליצור סיסמה חד פעמית .70


פוחתת כאשר אותו מכשיר משמש הן  2FAמשום שהאפקטיביות של  (OTP)זמנית 


 .OTPלהתקשרות והן לקבלה או יצירה של 


 עמדות אוטומטיות לשירות עצמי


תאגיד בנקאי יישם אמצעי בקרה אשר יסייעו, בין היתר, למניעה ולזיהוי הונאות  .71


 בעמדות אוטומטיות לשירות עצמי וביניהם:


 תיעוד מתאים של המערכת;נתיב בקרה מספק לרבות  (א)


תמיכה פונקציונלית מלאה לביצוע עסקאות בכרטיס חכם בעמדות אוטומטיות  (ב)


 לשירות עצמי המשמשות למשיכת מזומן.


 הוראות לביצוע פעולות בטלפון ע"י מענה אנושי


לביצוע פעולות בטלפון באמצעות מענה אנושי יירשמו ברשומות שיכללו, בין  הוראות .72


ההוראה, פרטי הפקיד שקיבל את ההוראה וסימן מיוחד  היתר, את מועד מתן


 שההוראה ניתנה טלפונית.


 פרק ח': ריכוז מידע


 Accountתאגיד בנקאי רשאי להציע ללקוחותיו שירות של "ריכוז מידע" ) .73


Aggregation :בתנאים הבאים:"השירות"( )להלן ) 


 השירות מוגבל לריכוז מידע בלבד. (א)


לתאגיד הבנקאי ולעובדיו לא תהיה גישה למידע הלקוחות המתקבל מתאגידים  (ב)


(, והם לא יעשו בו שימוש. לשם כך יישם "מידע הלקוחות"אחרים )להלן: 


התאגיד הבנקאי פתרונות טכנולוגיים שיתמכו בחסיון ובהגנה על המידע של 


דע על לקוחותיהם, ויספק נתיב ביקורת לניסיונות גישה למידע, לרבות המי


 אמצעי הגישה לחשבונות התאגידים האחרים.


על אף האמור בסעיף )ב( לעיל, רשאי תאגיד בנקאי לעשות שימוש במידע   (ג)


הלקוחות בתנאי שקיבל מהלקוח אישור מפורש לעשות זאת ושהמידע יועבר 


 לידיעת הלקוח בלבד.
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 תאגיד בנקאי יפעיל את השירות רק ביוזמת הלקוח לאחר שניתנה הסכמתו לכך. (ד)


תאגיד בנקאי ימחק מהמאגרים הרלוונטיים את המידע המאפשר גישה  (ה)


 לחשבונות של לקוח המבקש להתנתק מהשירות.


 בסעיף )ג( לעיל.תאגיד בנקאי לא יתנה את מתן השירות בהסכמת הלקוח לאמור  (ו)


 העברת מידע בדבר היתרה בחשבון עובר ושב: 1פרק ח'


 בתאגיד שלו ושב העובר בחשבון היתרה בדבר מידע למסור בנקאי מתאגידיקש לקוח א.  ב73


  :אלו הוראות ויחולו, המבוקש המידע יימסר, אשראי מתן לשם ,הפיננסי לגוף, בנקאי


 בתקשורת בנקאות שירותי באמצעות הבנקאי לתאגיד תוגש הלקוח בקשת (1)


 הלקוח בפניית או, פעולות ביצוע לשם הלקוח לבין הבנקאי התאגיד בין המוסכמים


 .הבנקאי התאגיד ידי על תתועד הבקשה. הבנקאי התאגיד לסניף


, המידע את להעביר הלקוח מעוניין אליו הפיננסי הגוף פרטי יצוינו הלקוח בבקשת (2)


 ופרטי המידע יימסר במהלכה התקופה, המידע העברת תדירות בה יצוינו וכן


 .המידע העברת לצורך הפיננסי הגוף עם ההתקשרות


 ארבע מבין המידע העברת תדירות את לבחור ללקוח יאפשר בנקאי תאגיד (3)


 .חודשית, שבועית, ימים שלושה כל, יומית: הבאות האפשרויות


 ובמידה בתקשורת, בנקאות מערוצי יותר או באחד, ישלח הודעה בנקאי תאגיד (4)


 לתאגיד לכל לקוח אשר לא הגיש את הבקשה בעצמו ,בדואר, אפשרי אינו והדבר


, זאת ובכלל, ללקוח הנדרשים המהותיים הפרטים כל את תכלול ההודעה. הבנקאי


 המידע, העברת תדירות, המידע את להעביר הלקוח ביקש אליו הפיננסי הגוף שם


 הבקשה בפני אישור לצורךהלקוח  בפני ההרשאה, ואת הדרכים העומדות תוקף


בחשבון תאגיד, יפעל התאגיד הבנקאי בהתאם להחלטת התאגיד  .הבנקאי התאגיד


 בנושא כפי שתומצא לתאגיד הבנקאי.


 לא יאוחרתבוצע  היתרה, כמבוקש על ידי הלקוח, בדבר מידע להעברת בקשה (5)


 שהגוף בתנאי וזאת, החשבון בעלי כל אישור קבלת ממועד משלושה ימי עסקים


 לפורמט בהתאם, הבנקאי התאגיד עם הממשק את מועד מבעוד הסדיר הפיננסי


 ארבעה עד תארך הבנקאי התאגיד עם הממשק הסדרת .להלן 8 קטן בסעיף הקבוע


. לממשק שלו הצד להעמדת הפיננסי הגוף של מחויבותו מקיום עסקים ימי עשר


, בה שינוי כל ועלהבקשה,  ביצוע על לכל בעלי החשבון בכתב יודיע הבנקאי התאגיד


 .פרטיה את ויציין


 לסיום מעודכנת תהיה והיא, הלקוח של ושב העובר בחשבון ליתרה ביחס מידע יועבר (6)


 הנתונים גם יועברו המידע העברת לצורך, בנוסף. העברה למועד הקודם העסקים יום


 מספר – הלקוח חשבון פרטי(, חוץ תושב עבור, דרכון מספר או) הלקוח. ז.ת: הבאים


 . מטבע, היתרה עדכניות תאריך, ובנק סניף, חשבון
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 האמור באופן, הבנקאי לתאגיד בהודעה עת בכל בקשתו את לבטל רשאי יהיה הלקוח (7)


 לאחר עסקים ימי משלושה יאוחר לא לתוקפו יכנס והביטול, לעיל 1 קטן בסעיף


 . הבנקאי בתאגיד הביטול בקשת קבלת


 באמצעות, ג בנספח המפורט בפורמט הפיננסי לגוף הבנקאי מהתאגיד יועבר המידע (8)


 לגוף הבנקאי התאגיד בין המוסכמת אחרת מאובטחת דרך בכל או וירטואלית כספת


 .הפיננסי


 הפיננסית פעילותו לעניין דין פי על מפוקח פיננסי גוף כי לוודא המבקש בנקאי תאגיד (9)


 של באתרים עדכניים פרסומים באמצעות זאת לבצע רשאי, אשראי כנותן או כמנפיק


 .אלו גופים על המפקחים הגורמים


הבנקאות )שירות ללקוח(,  לחוק 1 ףבסעי כהגדרתו –ובנספח ג', "גוף פיננסי"  זה בסעיף


בסעיף  כקבוע אשראי כנותן או כמנפיק הפיננסית פעילותו לעניין דין פי על מפוקח ואשר


 (.ללקוח)שירות  הבנקאות לחוקה.)ג( 7


 פרק ט': דיווחים ואישורים


 נושאים שנדרש לגביהם דיווח


להוראת ניהול בנקאי תקין  82תאגיד בנקאי ידווח לפיקוח על הבנקים, בהתאם לסעיף  .74


 ועים הבאים:בנושא "ניהול הגנת הסייבר" על כל אירוע מהאיר 361מספר 


אירוע או חשד לאירוע של תרמית בשירותי בנקאות בתקשורת, כדוגמת אתרים  (א)


 ואפליקציות מתחזים, הודעות פישינג, העלול להשפיע על מספר רב של לקוחות.  


אירוע משמעותי הקשור לבנקאות בתקשורת לרבות ניסיונות מהותיים של חדירה  (ב)


 מערכות, והונאות.וחדירות בפועל למערכות, הפסקת שירות של 


 נושאים שנדרש לגביהם אישור


תאגיד בנקאי המבקש לבצע פעילות מהותית חדשה במערכת הבנקאית בישראל בתחום  .75


הבנקאות בתקשורת, המובאת לאישור הדירקטוריון של הבנק, יפנה לפיקוח על הבנקים, 


על  תוך הצגת ניתוח מכלול הסיכונים והדרכים לניהולם, ויקבל את אישור הפיקוח


 הבנקים לכך.


לצורך פתיחת  מרחוק חזותיים ואימות לזיהוי טכנולוגיה ליישםתאגיד בנקאי המבקש  .76


יודיע מראש לפיקוח על הבנקים,  ,להציע ללקוחותיו שירותי ריכוז מידעאו  חשבון מקוון


תוך הצגת מכלול הסיכונים והדרכים שינקוט לניהולם, ויקבל את אישור הפיקוח על 


 הבנקים לכך.


 ** * 
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 עדכונים


 תאריך פרטים גרסה מס'  06חוזר 


 21/7/16 חוזר מקורי 1 2507


 6/3/17 עדכון 2 2529


 25/12/17 עדכון 3 2547


 22/03/18 עדכון 4 2557


 04/1018 עדכון 5 2570


 13/11/18 עדכון 6 2578
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נספח א -  הצטרפות מרחוק לשירותי בנקאות בתקשורת – הרחבות 


 למקרים נוספים


הבנקאי לצרף את הלקוח לשירותי להלן המקרים בהם רשאי התאגיד  להוראה, 34 יףבהתאם לסע


 שאלות ומספר זיהוי בפרטי שימוש או ,לפחותבגורם אימות אחד תוך שימוש  ,בנקאות בתקשורת


 :הלקוח של אימות מאפשר עליהן המענה הבנקאי התאגיד להערכת אשר


 .עבור קבלת מידע בלבד .1


ובלבד שהאשראי לא יחרוג ממסגרת  ,חברות כרטיסי אשראי על ידי מתן אשראיעבור  .2


 .האשראי הלא מנוצלת של הלקוח


 הכספים ויתרת, בלבד אחד לקוח בבעלות, 436 מספר בהוראה כהגדרתו, תנועה ללא פיקדון .3


 יתרת את להעביר ביקש והלקוח, ₪ 1,000-ל ערך השווה סכום על עולה אינה בו הקיימים


 החשבון. את ולסגור הכספים
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  וניהולו לילד טווח ארוך חיסכון חשבון פתיחת -נספח ב  


 בטל.
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  ושב עובר בחשבון לקוח יתרת בדבר המידע פורמט קובץ העברת – נספח ג 


במבנה  CSVקובץ בפורמט לגוף הפיננסי יעביר  הבנקאיהתאגיד להוראה,  (8)א 73בהתאם לסעיף 


 :)בסוגריים יופיע סוג השדה ואורכו( הבא


או  הלקוח. ז.ת(, 10נומרי,) חשבון מספר, (3)נומרי, סניף מספר, (2)נומרי, מלא בנק מספר .1


ספרות משמאל  13) 17אלפאנומרי,) יתרה, (20)אלפאנומרי,  עבור תושב חוץ מספר דרכון


, שדה אחד ספרות מימין לנקודה עבור אגורות 2לנקודה, שדה אחד לסימון נקודה עשרונית, 


 , מטבע(8ומרי,נ) YYYYMMDD במבנה היתרה עדכניות תאריך ,(("-+/"לסימן יתרה 


  .(3נומרי,אלפא)


 חשבוןמסוים עבור  קוחעבור לרשומה  בקובץ תייצגשורה  כל. ; הסימן יפריד השדות בין .2


 מסוים.


 כאשר: BALANCE_BBBBB_YYYYMMDDהקובץ יהיה:  שם .3


BBBBB – ;מייצג את מספר הבנק 


YYYYMMDD – .מייצג את תאריך שליחת הקובץ 






