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תמצית 
אני ישראל חיימוב בן 25 מפתח תקווה. את שירותי הצבאי התחלתי ביוני 2014 וסיימתי ב 2017 תפקידי העיקרי היה נהג יחידה בחיל השלישות.יש לי יידע במחשבים גם ברמת תוכנה וגם חומרה ,זהו תחום שתמיד עניין אותי ,עסקתי בו וצברתי יידע. בעל ניסיון של 3 שנים בתמיכה הטכנית בעולמות התקשורת,  ומעל חצי שנה בתחום אבטחת המידע. אני בחור אחראי בעל מוסר עבודה גבוה , מבצע את תפקידי כראוי אוהב ללמוד ולהרחיב אופקים, בעל רצון לפתח את עצמי ולהתקדם
	
	השכלה


עיוני | תיכון ברנר
ברשותי בגרות מלאה -12 שנות לימוד

קורס מגן סייבר ואבטחת מידע והגנה על רשתות אירגוניות | ג'ון ברייס
דצמבר 2019 – ינואר 2019
הסמכה מקצועית מטעם מכללת ג'ון ברייס 
שפות: עברית ,אנגלית ברמה בינונית 
	
	ניסיון תעסוקתי

2021-בינת תקשורת מחשבים | soc analyst
[bookmark: _GoBack]עבודה כבקר soc  ב tiet1 שכוללת ניטור ובקרה על אירועי אבטחת מידע. עבודה עם מערכת ה SIEM  בפלטפורמת netwitness . העבודה כוללת תחקור מעמיק על הלוגים שמתקבלים משרתי ה vlc של הארגונים השונים שלהם אנחנו מבצעים את הניטור. העבודה נעשית עם מגוון רחב של כלים ומערכות EDR כגון cisco amp,cisco umbrella Symantec  ועוד. עבודה עם מערכות ips(Intrusion Prevention System וIDS ) כגון firewalls של Fortinet וcheckpoint . תחקור של התראות על התקפות brute force  פישינג ,אירועי DC  וכו'.., עבודה עם any run  להרצת  url  כאשר יש חשד סביר לזדוניות .כמו כן מתבצע גם threat hunting בזמן שאין התראות מדווחות ע"י מערכת ה siem שכולל איתור פעילויות חשודות כגון תעבורה חשודה בפורטים זדוניים/מכתובות IP בעלות מאפיינים זדוניים , תעבורה העלולה להיות זדונית ממדינות עוינות וכו'..

Livedns 2021-2020 | נציג helpdesk
עבודה כנציג help desk .מתן תמיכת helpdesk  בנושאי מחשוב, תקלות חומרה וגם תוכנה הקמה ותחזוקת שרתים, שרתי linux ו  windows שרתים שיתופיים ושרתי VPS   תחזוקה וניהול אתרים הכרה ועבודה עם וורדפרס הכרת שפת תכנות php ,ניהול דומיינים,עבודה עם office365  , (הכוללת הכרה ועבודה עם כל יישומי ה (office, ניהול משתמשים עם active directory   , יידע והתעסקות במתן הרשאות ושינויי הגדרות ב 'group policy  יידע בשרתי DNS ורשומות DNS  (txt,redirect,A record). התאמות אתר ל https (תעבורה מאובטחת). 

נציג תמיכה טכנית | 2018-2019 בזק בינלאומי
עבודה כנציג תמיכה טכנית, הכוללת מתן יחס אישי ומקצועי ללקוחות החברה ,שירותיות ברמה הגבוהה ביותר ועמידה ביעדי המכירות ובשביעות רצון הלקוחות. במסגרת העבודה נדרשתי לתת מענה לשיחות נכנסות ופיתרון תקלות טכניות   באינטרנט. העבודה כללה שליטה וניהול נתבים, הכרת פרוטוקולי תקשורת tcp udp, פתיחה והפניית פורטים, השתלטות מרחוק באמצעות any desk, team viewer עבודה עם  office ואם שרתי מיילים,הגדרת dns

  יידע וכישורים
· יידע והבנת ארכיטקטורת רשת והכרת  פרוטוקולי תקשורת, , tcp udp dns dhcp,http Vlan,dmz מודל ה  osi ושכבות הרשת. פורטים נפוצים כגון ftp 21 ssh22 rdp 3389 dns53 telnet 23 http80  https443. ניתוח ותחקור אירועים מעמיק במערכת ה SIEM גם אירועים במסגרת ה up Rules  (אירוע בודד)  שאלו חוקים על בסיס investigate  ו גם אירועים שעברו קורולציה מורחבת יותר של ESA,INCIDENT . תחקור מגוון של התקפות כגון
brute force,foti web application ,social engineering, ransomware, file less attack. Possible smtp scam ועוד.. כמו כן מתבצע ניתוח של קבצים אשר סווגו ע"י המערכת כזדוניים מאחר והחתימה שלהם מכילה hash  שדווח ע"י מספר מערכות הגנה כחשוד. התחקור מתבצע באמצעות virus total , הרצה של הכלי/url ב any run בדיקה עם איזה שרתים יש לו קישוריות והאם הם זדוניים, ניתוח הקובץ ב joe sandbox ועוד.. בנוסף במסגרת הניטור קיימת עבודה נרחבת עם מערכות edr  כגון cisco amp שמדווח על כל מכונה ומכונה, תהליכים לא שיגרתיים, ופעילויות של משתמשים ב  .endpoints   
· עבודה עם prtg אשר באמצעותו ניתן להבחין בתקינות הרכיבים השונים אצל כלל הלקוחות. בנוסף ישנו ניסיון בעבודה עם מערכת ה cyberreason אצל מס' לקוחות אשר שם ניתן לתחקר אירועים נוספים לדוגמא על כלים שהורצו ,  malopsופעולות לא שיגרתיות בעמדה. 
· עבודה עם firewalls  של Fortinet ו checkpint שאלו הם בין היתר הרכיבים המדווחים שמותקנים אצל הלקוחות המהווים את ליבת ההגנה של הארגון מפני חדירות ,והתקפות. ישנו יידע בחסימת כתובות והגדרת חוקים ב FW ברמה הבסיסית. למרות שהפעולות הללו לא מתבצעות דרכינו באופן שוטף.
· עבודה עם IronPort ,פלטפורמת האבטחה של סיסקו עבור אימיילים שמציעה שכבות מרובות של הגנה כדי לחסום איומים המוסתרים בתוך קבצים מצורפים כולל התחזות, Phishing וכו'
· כמו כן מלבד הניסיון ב soc (security operations center) ישנו ניסיון ב helpdesk הכולל עבודה עם office 365  תיבות exchange  ,השתלטויות מרחוק ,ניהול יוזרים ב active directory  ,יידע בשרתי DNS ,רשומות DNS (A .TXT ,MX ) ניהול שרתי winsows ולינוקס, התאמות אתרים לתעודת SSL ויצירת גישה בפרוטוקול מאובטח ((https,הגדרת מדפסות ברשת שיתופית , טיפול בתקלות מחשוב גם ברמת תוכנה וגם חומרה.
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