‏יום רביעי כ"ט סיון תשפ"א
‏09/06/2021

הנדון :סיכום פגישה ממש"ז

1. בתאריך 9/6/2021 התקיימה פגישת עבודה וירטואלית עם גורמי ממש"ז :אלירן לוי, אלעד נעים, ויטלי, עופר מזרחי, מאיר עזרן והח"מ.
2. נדונו 3 נושאים עקרוניים מרכזיים הקשורים למנגנוני האבטחה וההגנה על תיבת המייל הארגונית לגביהם נדרש ליישם כר"מ:
1) מנגנון הזדהות לתיבת המייל – באמצעות מנגנון  OTP – תמומש באמצעות משלוח SMS למכשיר הנייד כאשר תוקפו יהיה במשך 15 דקות לפחות. הגדרת תקוף, הזמן שמוגדרת על ידי מנהל אבטמ של ממשל זמין הינו 300 שניות. במידה ונתקדם אם הנושא נדרש לקבל את אישורו לצורך הגדלת פרק הזמן.  בחינת אפשרות נוספת להתחברות באמצעות כרטיס חכם(לא נדון במסגרת הדיון,מבקש לבחון האם נתמך תשתיתי).

2) תשתית מייל- כיום מימוש והטמעת פתרון המייל הארגוני מושתת על Mail.gov.il הפחות מאובטח ביחס לתשתית Imail.    בנוסף עולה צורך אבטחתי למימוש מנגנון EMM כדוגמא VMware Workspace ONE המספק יכולות Visibility והחלת מדיניות אבטחה ארגונית.   המימוש וההטמעה היותר מאובטח הינו באמצעות שילוב לתשתית Imail. לשילוב זה קימת עלות תקציבית  (עבור 50 תיבות כ 3 אש"ח בחודש ע"ב מחירון השירותים של ממש"ז). 
פירוט התשלום: 
עבור תיבות המייל עצמם הוא זהה למחיר התביות היום (mail.gov  או imail) ובריכוז בטבלה הבאה: 
	מ-1 תיבות עד 40 תיבות
	20.00
	
	מחיר לתיבה

	מ-41 תיבות עד 100 תיבות
	18.00
	
	לכל תיבה נוספת

	מ-101 תיבות עד 250 תיבות
	16.00
	
	לכל תיבה נוספת

	מ-251 תיבות ומעלה
	14.00
	
	לכל תיבה נוספת



במידה ונדרש גם סנכרון סלולר: 
	מ-1 משתמשים עד 50 משתמשים
	2,917.00

	מ-51 משתמשים עד 100 משתמשים
	4,167.00

	מעל 100 משתמשים
	6,250.00


[bookmark: _GoBack]
המחירים בשתי הטבלאות הן לחודש 

3) תחת הנחה שחווית משתמש לצד רמת אבטחה גבוהה יותר נכון לממש מנגנון Imail בשילוב פתרון תשתיתי טכנולוגי של Workspace ONE. הארגון יוכל לשלב מדיניות נוספת.
4) ניטור ביטחוני ודוחות אירועים – ניתן לקבל מרכיב ה Splunk אחת בשבוע לגבי נתוני התחברות (מכשיר ממנו נכנסו, כתובת  IPוכיוצב') לשירות המייל ואירועים חריגים נוספים. פרטים על הדוחות ניתן לקבל ממנהל פרויקט הIT האחראי על משרדכם ואיש הקשר בנושא – ויטלי Vitalib@digital.gov.il 
5) בשלב זה החלת השינויים לדומין IAEC.
בברכה,
אפריאט אילן
