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	ראש צוות SOC שאפתני עם ניסיון של 5 שנים בתחום, רעב ללמוד ולהתמקצע ולהתפתח וליישם את הידע המצטבר שלי כדי לתרום ולהשפיע לטובה על הארגון, למקסם את ההזדמנויות העסקיות של הארגון תוך יצירת מרחב סייבר בטוח יותר. אני מאמין שהכישורים והניסיון שלי יכולים להועיל לארגון שלך.


ניסיון

2016 – 2021
ראש צוות מיישמי סייבר (SOC), חיל אויר
· אימון והובלה של צוות מיישמי סייבר
· כתיבה וניהול של עשרות נהלים על בסיס הרגולציות של RMF , DOD , NIST
· העברת תדריכי מודעות באבטחת מידע וסייבר למאות אנשים כולל בכירים
· ניטור רשתות בנויות ממערכות הפעלה של לינוקס ו windows שונות ותגובה וניהול של אירועי סייבר
· זיהה בהצלחה הפרות אבטחה אמיתיות וביצע תגובה לאירועים האלו – אירוע שממנו זכה לתעודת הערכה מרמ"ח ביטחון חיל האויר (דרגת אל"מ)
· זיהה ותיקן בעיות כרוניות ברשת לינוקס מרכזית שגרם לקריסות יומיות

2014 – 2016
טכנאי אלקטרוניקה, חיל אויר
· תיקון בעיות אלקטרוניות שונות במטוסי F-16  

2013 – נוכחי
מייסד, YG Productions (עצמאי)
· הפקה של סרטונים ומוסיקה
· מאמן בצילום ועריכה
השכלה

אוקטובר 2020 – יוני 2021 – מיישם סייבר, מכללת SEE SECURITY
אוקטובר  2020 – הסמכת Cyberops Associate , CISCO
יולי 2018 - יולי 2020  - הסמכת (CEH) Certified Ethical Hacker של EC COUNCIL, מכללת האקריו, רמת גן
אוגוסט  2019- ניהול פרויקטים, אוניברסיטת בן גוריון, באר שבע
2012 -  2014- טכנאי אלקטרוניקה, מכללת אדיר במרום, חיספין




		Microsoft 365 Office  ו  SharePoint

אבטחת מערכות הפעלה ואדמיניסטרטיביות:
· Windows server 2012 & 2016 
· Windows 7 & 10 
· Linux 

שפות מחשב מוכרות:
· Python  - בסיסי
· PowerShell - בסיסי

תוכנות ניטור וחקירה:
· Splunk
· Event Log Analyzer
· Wireshark 
· Autopsy
· McAffee AV + EPO + DLP 
· Windows sysinternals


כתיבה ועיצוב נהלי אבטחת מידע וסייבר

וירטואליזציה   


	מיומנויות רכות
· ניהול צוות
· למידה וקליטה מהירה
· חקירה ולמידה עצמית 
· ניהול זמן ועבודה לפי סדר עדיפויות
· רגוע בזמן לחץ

שפות:
· עברית – שפת אם
· אנגלית – שפת אם

יישום חוקות חומת אש
· Checkpoint
· FortiGate

ידע ברגולציות,  מתודולוגיות
· RMF
· DOD
· JSIG
· MITRE ATT&CK
· SDLC
· NIST

Incident Response

Vulnerability scanning

	
	


מיומנויות


תחביבים נוספים ותחומי עניין
· נסיעות בינלאומיות – טס ל - 12 מדינות בינלאומיות, לטייל ובנוסף גם לחוות תרבויות אחרות.

· התפתחות אישית ומקצועית - השתתפות בסמינרים ואירועים כולל
·  טיסה ללונדון כדי להשתתף באירוע UPW בת 3 וחצי ימים של טוני רובינס 
· השתתפות בפורום של לנדמרק ובתוכניות המתקדמות שלה
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