[image: ]
רואד חלביה
מגורים: חיפה | ת"ז : 315841163 | יליד 1996 |  053-6260733 |  Rawadhalabi8@gmail.com 


· בוגר קורס מיישם סייבר הגנתי והתקפי, התנסות בטכניקות תקיפה והגנה לשיפור אבטחת ארגון, שימוש בכלים ומתודולוגיות.
· זיקה ויכולת טכנולוגית גבוהה, כישורי חקר והעמקה, יצירתיות בפתרון בעיות ומורכבויות, ניסיון בפיתוח קוד במגוון שפות.
· ראיה מערכתית רחבה, מיקוד במטרה, בעל יכולות למידה עצמית גבוהה ומוטיבציה להשתלב ולהתפתח בתחום .

השכלה וקורסים:
2021:   לימודי תעודה, קורס מיישם סייבר הגנתי והתקפי, מכללת אייקום
תקשורת ורשתות 
· הקמת סביבה וירטואלית- התקנת מערה"פ, קונפיגורציה של טופולוגית הרשת, הגדרת שרתים (FTP  ומייל), 
    פתיחת חשבונות, הגדרת קבוצות ומתן הרשאות בהתאם לGPO, עבודה עם פרוטוקולי תקשורת.
· ארכיטקטורת רשת: עבודה סוויצ'ים, ראוטרים, ,Proxy הגדרת Firewall, אלגוריתמים להצפנת מידע. 

Linux: בניית מכונות וירטואלית, הרצת קוד, ניהול קבצים, פקודות לינוקס, ניהול הרשאות משתמשים וקבוצות, 
שירותי מערכת, לוגים. Ping, host, הגדרת רשת בסיסי, ניתוח תעבורה, אבטחה.

Python:  פיתוח סקריפטים לביצוע מגוון התקפות.

סייבר הגנתי : כלים לזיהוי מתקפה וביצוע פעולות הגנה
· עבודה עם FW, בנית חתימות במע' IBPS, תרגול HONEYPPT , הגנה על מתקפת DDOS בעזרת IP Cabels
· איתור פעילות זדונית, איתור ושליפת מידע, ניטור תעבורת התקשורת, ביצוע סריקות, בדיקת קבצים, שחזור, 
בידוד Malware.
· מערכת SIEM לאיסוף וניתוח אירועי אבטחת מידע מדווחים ועוד. 
· מעבדה 1: בניית 2 מכונות וירטואליות בסביבת Linux (מכונה תוקפת ונתקפת) ותקיפה באמצעות PING וכתובת IP.
                          בנית חוק FW לחסימת התעבורה במכונה הנתקפת.
· מעבדה 2: זיהוי ואיפיון מתקפה בקובץ כגון כמות חבילות, זמן התיעוד.
· מעבדה 3: ביצוע סריקה בשרת Linux, איתור כתובת IP באמצעות NECTO ו- OAACPZAP וניתוח ממצאים.

סייבר התקפי: הכרת כלים המיועדים לתקיפה מכונות וירטואלית, מערכות הפעלה וכתובות IP 
· סדנת מתקפה באמצעות Meta sploit, פיצוח סיסמאות באמצעות Cranch.
· Hacking, פריצת סיסמאות באמצעות תוכנת PUTPY, HIDRA, MEDUSA .
· תרגול לביצוע מתקפת DDOS .
· מעבדת Hacking – ביצוע התקפת Fishing .
· סריקת אתרים וחולשות אפקטיביות.

2018-2017:   לימודי תעודה, קורס פיתוח אפליקציות ואתרים, האקר-יו, חיפה
· פרויקט גמר- פיתוח אפליקציה לניהול פעילות מכללה

2013-2010:   בגרות, מגמת הנדסת בנין, מקיף א', מג'אר

ניסיון תעסוקתי:
2019 - כיום:   פיתוח אתרים לעסקים קטנים, פרילנס
· יישום מלא של תהליך הפיתוח E2E: איפיון דיזיין, פיתוח קוד, בדיקות, שפור ביצועים, ותחזוקה.
· שימוש ב- Java, HTML, CSS, JavaScript

2020 – כיום:   נהג חלוקה, החברה המרכזית (קוקה קולה)
2020-2019:   מנהל מזון ומשקאות ראשי ומנהל מסעדה, מלון סטאי כנרת 

שירות צבאי: מחנה שמשון, סגן קצין רכב | נהג משא כבד מעל 15 טון, שחרור בדרגת סמ"ר  (2018-2015) | חייל מצטיין
שפות: ערבית- שפת אם, עברית – רמת שפת אם, אנגלית – ברמה טובה מאוד

*המלצות יינתנו עפ"י דרישה
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