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קורות חיים - אלירן ברוך

פרטים אישיים:
מגורים: מעלה אדומים
נייד:  050-4844499
דוא"ל: Eliranba91@gmail.com
סיווג בטחוני: גבוה (צבאי)

השכלה:
· קורס מנהל רשתות, תשתיות ואבטחת מידע עם התמחות מתקדמת, מכללת ג'ון ברייס (344 שעות)
· קורסים והסמכות רבות של יצרנים בתחום אבטחת המידע.
· לימודי אבטחת מידע נרחבים הכוללים קורסים מקצועיים פרונטליים ומקוונים, לימוד עצמי ולימוד אישי עם מומחים בתחום. 
· סיום תיכון אמי"ת טכנולוגי במסלול מגמת ניהול עסקי והנהלת חשבונות, בדגש על התחומים: תורת המבנים והתהליכים בארגון, מדעי הטכנולוגיה ומערכות מידע.

ניסיון תעסוקתי:
 
היום- 2017 - חברת 2BSecure

מומחה אבטחת מידע - SIEM|SOC בבנק יהב 
· זיהוי וטיפול באירועי אבטחת מידע ואיומים, ניתוח ותחקור, כתיבת סיכום.
· - IR תקשור ומתן תגובה בהתאם לאירועי סייבר בזמן אמת.
· עבודה עם מערכותSIEM - , טיפול שוטף, הגדרת מקורות מידע, ניהול אירועים, ביצוע בדיקות וחקירות בעקבות אירועים, הפקת דו"חות אודות פעילויות.
· יישום תהליכי אבטחה שגרתיים, איתור וחיפוש אנומליות, בקרה שוטפת, ניטור, זיהוי וניתוח פעילות חריגה של העובדים בארגון (למעלה מ 1500 משתמשים) כגון: מניעת דלף מידע בכל הערוצים, הדפסה ושליחת מייל עפ"י מדיניות הבנק, חיבור התקנים חיצונים, שינוי סיסמה, שחרור נעילת משתמש, הוספה והסרה מקבוצות, התחברות מרחוק, התחברות מחוץ לשעות הפעילות, התחברות מרובה, התחברות מכמה מחשבים במקביל וכו'.
· טיפול שוטף בבקשות העובדים שנחסמו על - DLP, לאחר בדיקת הבקשה ביצוע החרגה להדפסה \ שחרור המייל.
· מרכז ומתקף את מדיניות ה- DLP בארגון - עבודה שוטפת בנושא מול מנהלת אבטחת המידע של הבנק.
· הובלת הטיפול השוטף מול מערך הסייבר הלאומי, ניתוח והבנת המידע, טיפול באינדיקטורים ובממצאים.
· בקרה ואיתור של פעילות חריגה בהעברות כספים, זיהוי כניסה והתחברות חריגה לאתר האינטרנט והאפליקציה של הבנק.
· מרכז את נושא החיבורים מרחוק – הפקת דו"חות של חיבורים מרחוק למנהלים, בדיקת גורם מאשר.
· עבודה שוטפת על מערכת - NAC.
· איסוף וניתוח מודיעין ממקורות שונים, ניתוח איומים ותרחישי איום, כתיבת מסקנות, יצירת נהלים, תהליכים ומדריכים, הדרכות למשתמשים במספר רב של נושאים בעולם אבטחת המידע.
· הדרכות לצוותים בנושאים רבים מעולם אבטחת המידע בדגש על: מושגים, סוגי תקיפות, דרכי התגוננות ואיך להגיב בזמן אמת, שיטות חקירת אירועים ואיסוף ממצאים עד לסיום הטיפול, ביצוע הדרכות מעמיקות במערכות השונות.
· ביצוע בדיקות וביקורות קבועות למערכות האבטחה בארגון – בעיקר על מנת לחזק את עמידות הבנק למגוון תרחישי תקיפה ואיומים, טיפול בממצאים מול צוותים אחרים בארגון - מחלקת סיסטם ותקשורת, טכנאים וצוות התמיכה.
· תחזוקת מערכות סייבר, שליטה ובקרה, תמיכה במערכות בחירום ובעת אירועי סייבר.
· אחראי על ניהול המשמרות וסידור העבודה. 
· חיפוש פגיעויות בגרסאות של מערכות האבטחה בארגון.
· ידע וניסיון במערכות: Cymulate ,FireEye,  Illusive, Office Scan, Splunk, Checkpoint, Acid,Cynet ,Fortinet, Incapsula,  CyberArk,(DLP | Email | Web) - Forcepoint Splunk Websense | ,Portnox, Arcsight Active Directory ,Vasco , .Siemplify
מומחהSOC & NOC  בבנק יהב
· זיהוי ותגובה לאירועים ואיומים, ניתוח ותחקור, כתיבת סיכום.
· איתור וחיפוש אנומליות, מניעת דלף מידע בכל הערוצים, זיהוי פעילות חריגה.
· מתן מענה לעובדים בבנק (למעלה מ 1500 משתמשים) במגוון נושאים ובכלל האירועים בסביבה לחוצה 24/7.
· עבודה ותחזוקת מערכות שליטה ובקרה רבות, הרצת גיבויים, תפעול ובקרה של תהליכים.
· הדרכה במספר רב של נושאים מהתחום בדגש על אבטחת המידע בארגון.
· תמיכה במערכות בחירום ובעת אירועים ותרחישים.
· כתיבת נהלי עבודה ותפעול.
· טיפול שוטף בבקשות העובדים שנחסמו על - DLP, לאחר בדיקת הבקשה ביצוע החרגה להדפסה \ שחרור המייל.


מיישם אבטחת מידע בחברת 2BSecure
· יישום הגנת סייבר - התקנה, ניהול, תפעול ותחזוקה של מוצרי הגנת סייבר כגון: אנטי וירוס, DLP, , FW בקרת גישה.
· מניעת דלף מידע בכל הערוצים.
· ניתוח איומים ותרחישי איום, כתיבת מסקנות, הכנת נהלים, תהליכים ומדריכים, הדרכות למשתמשים במספר רב של נושאים בעולם אבטחת המידע.
· תמיכה במערכות בחירום ובעת אירועי סייבר.
· ביצוע בדיקות וביקורות קבועות למערכות האבטחה בארגון.

מומחה תמיכת IT ומנהל מערכת התמיכה, במחלקת Professional Services, חברת 2BSecure
· ניהול ותפעול של מערכת הקריאות החוץ ארגונית - Freshdesk. קביעת מדיניות וכללים, ניתוב קריאות במערכת, מעקב אחר טיפול וביצוע של הצוות בתקלות מרגע פתיחת הקריאה ועד לסגירתה כולל בדיקת שביעות רצון הלקוח.
· תפעול והובלה של צוות האינטגרטורים, אנשי תשתיות / אנשי אבטחת מידע. התנהלות מול לקוחות החברה בארץ ובחו"ל וביצוע תיאומים מול ממשקים מרובים במקביל, טיפול בבעיות ומציאת פתרונות בזמן אמת עפ"י - SLA בסביבה לחוצה עם זמינות מלאה 24/7.
· מתן מענה פנים ארגוני פרונטלי לכלל עובדי החברה הכולל אבחון, ניהול וטיפול בתקלות בציוד ההיקפי ובמחשבים, החלפה ושדרוג החומרה / הציוד ההיקפי, הדרכת העובד, העתקת תחנות עבודה, טיפול במחשבים - גיבוי ושחזור מידע, התקנת אנטי וירוס בתחנות, התקנת תוכנות של המשתמשים, הוספת מדפסות רשת, גישור נקודות רשת ועוד.
· התנהלות מול ספקים וביצוע הזמנות של כלל המחשבים, ציוד היקפי, חומרה ותוכנה, ניהול מלאי של כלל הציוד, כתיבת נהלים, פתיחת קריאות שירות בחברות חיצוניות ולווי מקצועי של טכנאים חיצוניים. 
· תכנון, הקמה, ייעוץ וניהול מלא של פרויקטים של הקמת חדרי עבודה | SOC.
· הדרכות לעובדים בעולם אבטחת המידע: מושגים, דרכי התגוננות ואיך להגיב בזמן אמת, בנוסף ביצוע הדרכות מעמיקות במערכות השונות.

2016-2017 - טכנאי מחשבים ורשתות במוזיאון ישראל ירושלים, (העסקה דרך חברת טלדור תקשורת)
· מתן מענה לכלל העובדים (למעלה מ- 500 משתמשים), הכולל אבחון, ניהול וטיפול בתקלות במערכות הפעלה, חומרה, טיפול בתקלות וניהול התחזוקה השוטפת של המחשבים הנייחים / הניידים / מחשבי מיני וכלל הציוד ההיקפי בדגש על: סורקים, מדפסות, מכונות צילום, מקרנים, מסכים. 
· התקנה ותפעול של מערכות רבות, בדגש על אנטי וירוס, תוכנות של העובדים, מערכת קריאות וכו'.
· ניהול משתמשים ב- Active Directory וניהול חשבונות דואר ב- Outlook Web App / Office 365, מיפוי כוננים, קינפוג מדפסות רשת, גישור נקודות רשת, סידור ארונות תקשורת, אחזקת המצאי, תפעול חדרי הישיבות.

2015-2016 - טכנאי מחשבים, תמיכת IT ומתרגל בכיתות הלימוד במכללת דוד ילין
· מתן מענה לכלל עובדי המכללה- עובדי מנהלה, מרצים וסטודנטים (למעלה מ- 4000 משתמשים), תמיכה טלפונית ושליטה מרחוק או באמצעות טיפול פרונטלי.
· במסגרת תפקידי עסקתי בניהול משתמשים ב- Active Directory, גיבוי ושחזור מידע, התקנת מערכות הפעלה, אנטי וירוס בעמדות עבודה, תוכנות ותחזוקת המחשבים הנייחים / הניידים והציוד ההיקפי באופן שוטף.
· ניהול וטיפול בתקלות בכלל הציוד ההיקפי כגון: מדפסות, סורקים, מקרנים, מסכים, סמארטפונים וטאבלטים ובעיות התחברות לרשת, שחזור ואיפוס סיסמה, כלל תוכנות המכללה, Office בדגש על - Outlook, ניהול ותחזוקה של עמדות המרצה, ליווי מקצועי של טכנאי חיצוניים.

שחרור בדרגת סמ"ר - שירות צבאי מלא כנהג צמוד של אלוף

· הכשרות מקצועיות מטעם "היחידה לאבטחת בכירים המטכ"לית".
· התפקיד כלל סודיות רבה, נסיעות רגילות ומבצעיות בכל רחבי הארץ, עבודה בשעות מרובות בתנאי לחץ והגעה ממקום למקום בלוחות זמנים קצרים.
· ברשותי "אות השירות המבצעי" ו"אות מערכה צוק איתן"
· משרת מילואים בדרגת רס"ל.
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